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  : مقدمه مولف 

به علاقه  GNU GPLv3آنچه پیش رو دارید به صورت رایگان و تحت لیسانس     

در تهیه این مقاله از سر فصل هاي درسی گفته شده در دوره . مندان لینوکس هدیه می گردد 

به خاطر راهنمایی هاي  مهندس مهدوي فراستفاده شده ولازم می دانم از  RHCEو  LPIc2هاي

این . تشکر کافی را داشته باشم )لایتک(مرکز آموزشهاي پیشرفته دانشگاه شریف مفیدشان و 

. طالب با نگاهی کاربردي و بدون پرداختن به بحث هاي تئوریک گردآوري و عرضه شده استم

. شود ITامیدوارم مطالب ارائه شده بتواند باعث ارتقاء دانش فنی کاربران لینوکس و متخصصین 

لذا خواهشمندم هرگونه نقص در محتوا را به  باشد، میCentOS توزیع اساس بر آموزش این

انتشار این فایل با ذکر منبع بلامانع است و هر گونه استفاده نامناسب . ه ارسال فرمائیدایمیل نگارند

 .از محتواي ارائه شده بر عهده کاربر بوده و تمام حقوق معنوي این اثر به نویسنده آن تعلق دارد

 .زکات علم نشر آن است

  موفق باشید            

  دیحوت نیدلا ماسح                    

  1393خرداد            
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  : مطالب فهرست 

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  

  FTP          4آشنایی با پروتکل 

 PROFTP                9و    VSFTPمقایسه اي بین 

  FTP                 10مدهاي کاري سرویس دهنده 

 VSFTP                  12نصب و راه اندازي 

  VSFTP               13مهمترین مسیرهاي ایجاد شده توسط 

  VSFTP            15مروري بر تنظیمات فایل کانفیگ اصلی 

  FTP             22به  Loginبعد از  Localتغییر مسیر یوزرهاي 

  FTP               23محدود کردن دسترسی یوزرها به 

Jail  کردن یوزرها درFTP                   23    

  Error 500                  24بر طرف کردن 

 FTP                  25در  Virtual Hostایجاد 

  Xinetd            26نمونه اي از فایل کانفیگ ایجاد شده در 

  :ضمیمه یک 

  27        به عنوان نرم افزار کلاینتی ftpاستفاده از دستور         

  31                فرق بین مد باینري و اسکی        

               SCP  یک جایگزین امن برايFTP              31  

            

  :ضمیمه دو 

  FTP          33 در متداول ترین کدهاي وضعیت جدول       
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 FTPآشنائی با پروتکل 
  : مقدمه

تعداد اندکی از آنان به  "امروزه از پروتکل هاي متعددي در شبکه هاي کامپیوتري استفاده می گردد که صرفا

نیز به عنوان یک شبکه گسترده از این قاعده مستثنی اینترنت . منظور انتقال داده طراحی و پیاده سازي شده اند 

  . رابطه از پروتکل هاي متعددي استفاده می شود نبوده و در این

است ، در  HTTPبراي بسیاري از کاربران اینترنت همه چیز محدود به وب و پروتکل مرتبط با آن یعنی 

نمونه اي در این زمینه    FTP. ه می گردداستفاد  صورتی که در این عرصه از پروتکل هاي متعدد دیگري نیز

 . است 

  

  چیست؟ FTPپروتکل

استفاده از منابع اطلاعاتی و حرکت از سایتی به سایت دیگر   تصویر اولیه اینترنت در ذهن بسیاري از کاربران،

. و متداول شده است  کرده است و شاید به همین دلیل باشد که اینترنت در طی سالیان اخیر به سرعت رشد

وب  سرویس   عمومیت خود را مدیون  بسیاري از کارشناسان این عرصه اعتقاد دارند که اینترنت گسترش و

  .می باشد 

براي بسیاري از ما این سوال مطرح خواهد شد که چه . ویس وب را از اینترنت حذف نمائیمفرض کنید که سر

یکی از عملیاتی که    صورت تحقق چنین شرایطی ،نوع استفاده اي را می توانیم از اینترنت داشته باشیم؟ در 

تصویري و سایر نمونه فایل هاي  فایل هاي صوتی ،   دریافت داده ،   کاربران قادر به انجام آن خواهند بود ،

   . است) Transfer Protocol Fileبرگرفته از( FTPدیگر با استفاده از پروتکل 

 
  FTPویژگی هاي پروتکل 

ایجاد یک استاندارد به منظور مبادله فایل بر روي شبکه هاي مبتنی بر   ، اولین تلاش انجام شده براي FTPپروتکل 

در اکتبر سال    RFC 959و مشخصات استاندارد آن طی  مطرح 1970است که از اوایل سال    TCP/IPپروتکل 

  . ارائه گردید  1985
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امکان پذیر به منظور استفاده در شبکه هاي مختلف با  داراي حداکثر انعطاف لازم و در عین حال   FTPپروتکل 

  .توجه به نوع پروتکل شبکه است 

که یک حاکم مطلق در  HTTPبرخلاف . سرویس دهنده تبعیت می نماید  -از مدل سرویس گیرنده  FTPپروتکل 

   FTPتکل عرصه مرورگرهاي وب و سرویس دهندگان وب است ، نمی توان ادعاي مشابهی را در رابطه با پرو

  . وجود دارد  FTPداشت و هم اینک مجموعه اي گسترده از سرویس گیرندگان و سرویس دهندگان 

ویندوز داراي یک برنامه . نیاز می باشد  FTPبه یک سرویس گیرنده  FTPبراي ارسال فایل با استفاده از پروتکل 

 در این رابطه. ي مختص به خود می باشد از قبل تعبیه شده می باشد ولی داراي محدودیت ها FTPسرویس گیرنده 

 WSFTP Professional،FTP:نرم افزارهاي متعددي تاکنون طراحی و پیاده سازي شده است 

ExplorerوSmart FTP    نمونه هائی در این زمینه می باشند .  

را می توان به عنوان یک سیستم پرس وجو نیز تلقی نمود چراکه سرویس گیرندگان و سرویس  FTPپروتکل 

پروتکل فوق مشخص   علاوه بر این،. دهندگان گفتگوي لازم به منظور تائید یکدیگر و ارسال فایل را انجام می دهند

  در مقابل ،. که سرویس گیرنده و سرویس دهنده، داده را بر روي کانال گفتگو ارسال نمی نمایند    می نماید

یک اتصال ( سرویس گیرنده و سرویس دهنده در خصوص نحوه ارسال فایل ها بر روي اتصالات مجزا و جداگانه 

وجود در یک دایرکتوري نیز به نمایش لیست فایل هاي م( با یکدیگر گفتگو خواهند کرد ) براي هر ارسال داده 

  ) .عنوان یک ارسال فایل تلقی می گردد 

امکان استفاده از سیستم فایل را مشابه پوسته یونیکس و یا خط دستور ویندوز در اختیار کاربران قرار  FTPپروتکل 

آن پاسخ خواهد سرویس گیرنده در ابتدا یک پیام را براي سرویس دهنده ارسال و سرویس دهنده نیز به  .می دهد 

  وضعیت فوق با سایر پروتکل هائی که به صورت تراکنشی کار می کنند ،. داد و در ادامه ارتباط غیرفعال می گردد 

برنامه هاي سرویس گیرنده زمانی قادر به شبیه سازي یک محیط ) .  HTTPنظیر پروتکل ( متفاوت می باشد 

 FTPدر واقع ، پروتکل . آینده محقق شوند ، آگاهی داشته باشند  تراکنشی می باشند که از مسائلی که قرار است در

  . از یک و یا چندین تراکنش است   statefullیک دنباله 

دستورات    با استفاده از   سرویس گیرندگان ، مسئولیت ایجاد و مقداردهی اولیه درخواست ها را برعهده دارند که

براي تغییر دایرکتوري از  "مثلا(سه و یا چهار حرفی می باشند  "ماعمو  دستورات فوق ،. انجام می گردد FTPاولیه 

سرویس دهنده نیز بر اساس یک فرمت استاندارد به سرویس گیرندگان پاسخ    ).استفاده می شود  CWDدستور 

 سرویس گیرندگان) . استفاده شده است به همراه یک متن تشریحی  space سه رقم که به دنبال آن از( خواهد داد 
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به کد عددي نتیجه استناد نمایند چراکه متن تشریحی تغییر پذیر بوده و در عمل براي اشکال زدائی  "می بایست صرفا

  ) .براي کاربران حرفه اي ( مفید است 

اسکی   متداول،   دو فرمت. داراي امکانات حمایتی لازم براي ارسال داده با نوع هاي مختلف می باشد  FTPپروتکل 

 imageو ) موضوع را به اطلاع سرویس دهنده می رساند  ، TYPE A با ارسال دستور   سرویس گیرنده( براي متن 

ارسال داده با فرمت اسکی در مواردي که ماشین ) . مشخص می گردد   TYPE I توسط( براي داده هاي باینري است 

یک   سرویس دهنده و ماشین سرویس گیرنده از استانداردهاي متفاوتی براي متن استفاده می نمایند ، مفید بوده و

در نسخه  "مثلا. سرویس گیرنده می تواند پس از دریافت داده آن را به فرمت مورد نظر خود ترجمه و استفاده نماید 

براي نشان دادن انتهاي خط استفاده می گردد در  linefeed و carriage return از یک دنباله   هاي ویندوز

براي ارسال هرنوع داده . استفاده می شود  linefeed از یک "سیستم هاي مبتنی بر یونیکس صرفا   صورتی که در

  . ري استفاده نمودکه به ترجمه نیاز نداشته باشد،می توان از ارسال باین

که می تواند به  HTTPبرخلاف ( در اختیار سرویس گیرنده است    اتخاذ تصمیم در رابطه با نوع ارسال فایل ها  

سرویس گیرندگان ارسال باینري را انتخاب می نمایند و  "معمولا) . سرویس گیرنده نوع داده ارسالی را اطلاع دهد 

داراي کارآئی بیشتري است چراکه  "ارسال باینري ذاتا. انجام خواهند داد پس از دریافت فایل ، ترجمه لازم را 

ارسال اسکی گزینه . نخواهند داشت  on the flyسرویس دهنده و سرویس گیرنده نیازي به انجام تراکنش هاي 

این است و در صورت نیاز به ارسال باینري ، سرویس گیرنده می بایست    FTPپیش فرض انتخابی توسط پروتکل 

  . موضوع را از سرویس دهنده درخواست نماید 

و  IPنقطه مجزا می باشد که هر نقطه از یک آدرس   شامل دو  )نسخه شماره چهار(  TCP/IPیک اتصال پروتکل 

برقراري ارتباط بین یک سرویس گیرنده و یک سرویس دهنده منوط به وجود . یک شماره پورت استفاده می نماید 

پورت سرویس دهنده ، آدرس سرویس گیرنده و پورت  آدرس سرویس دهنده ،: تی است چهار عنصر اطلاعا

این شماره . در زمان برقراري یک ارتباط ، سرویس گیرنده از یک شماره پورت استفاده می نماید . سرویس گیرنده 

برخی    "مثلا. باشد  پورت می تواند متناسب با نوع عملکرد برنامه سرویس گیرنده به صورت اختیاري و یا اجباري

برنامه هاي سرویس گیرنده به منظور ارتباط با سرویس دهنده ، نیازمند استفاده از یک شماره پورت خاص می باشند 

به منظور ارتباط با سرویس  80نظیر برنامه هاي سرویس گیرنده وب و یا مرورگرهاي وب که از پورت شماره ( 

دي که الزامی در خصوص شماره پورت وجود ندارد از یک شماره پورت در موار) . دهنده وب استفاده می نماید

ماشین مربوطه به  IP stackاین نوع پورت ها موقتی بوده و توسط . استفاده می گردد    ephemeral  موقتی و یا

 IP Stacksبا توجه به این که اکثر . متقاضیان نسبت داده شده و پس از خاتمه ارتباط ، پورت آزاد می گردد 
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در صورتی   ،) تکمیل نشده باشد  poolتا زمانی که تمام ( بلافاصله از پورت موقت آزاد شده استفاده نخواهند کرد 

برقراري یک ارتباط را نماید ، یک شماره پورت موقتی دیگر به وي    درخواست "که سرویس گیرنده مجددا

  . تخصیص داده می شود 

 "معمولا) . استفاده نمی شود   UDPهرگز از پروتکل ( ستفاده می نمایدا TCPاز پروتکل  "منحصرا FTPپروتکل   

استفاده  UDPو یا  TCPاز یکی از پروتکل هاي )  OSIبا توجه به مدل مرجع (  Applicationپروتکل هاي لایه 

نیز از برخی جهات شرایط خاص خود را دارد و براي انجام  FTPپروتکل ) .    DNSبه جزء پروتکل ( می نمایند 

براي ارسال داده و از پورت  20از پورت شماره  "این پروتکل معمولا. وظایف محوله از دو پورت استفاده می نماید 

 20توجه داشته باشید که براي ارسال داده همواره از پورت . براي گوش دادن به فرامین استفاده می نماید  21

  . استفاده نمی گردد و ممکن است در برخی موارد از پورت هاي دیگر استفاده شود 

از روش خاصی براي رمزنگاري اطلاعات استفاده نمی نمایند و در    FTPاکثر سرویس دهندگان 

رمز عبور کاربر به صورت متن معمولی    سرویس گیرنده به سرویس دهنده ، اطلاعات مربوط به نام و  login زمان

بین سرویس گیرنده و سرویس دهنده می    Packet snifferافرادي که داراي یک . در شبکه ارسال می گردد 

علاوه بر سرقت رمزهاي عبور ، مهاجمان می . باشند ، می توانند به سادگی اقدام به سرقت نام و رمز عبور نمایند 

پیشنهادات . اده هاي ارسالی را مشاهده نمایند را شنود و محتویات د FTPتوانند تمامی مکالمات بر روي اتصالات 

مطرح می گردد ولی تا زمانی که رمزنگاري و امکانات حفاظتی  FTPمتعددي به منظور ایمن سازي سرویس دهنده 

استفاده گردد  FTPنمی بایست از   ،)    IPsecs رمزنگاري توسط "مثلا( اعمال نگردد  IPدر سطح لایه پروتکل 

  . ي شبکه اطلاعات مهم و حیاتی ارسال و یا دریافت می گردد اگر بر رو "خصوصا

داراي کدهاي وضعیت خطاء مختص به خود  FTP، پروتکل  Applicationهمانند بسیاري از پروتکل هاي لایه 

که اطلاعات لازم در خصوص وضعیت ارتباط ایجاد شده و یا درخواستی را ارائه می )  HTTPهمانند ( می باشد 

ارسال می گردد ، سرویس  FTPبراي یک سرویس دهنده )     GET  ,PUT( زمانی که یک درخواست . نماید 

س دهنده و شامل نام سروی "اولین خط این رشته معمولا. دهنده پاسخ خود را به صورت یک رشته اعلام می نماید 

. را براي سرویس دهنده ارسال نمود   PUTو یا  GETدستورات   در ادامه می توان.است  FTPنسخه نرم افزار 

 .سرویس دهنده با ارائه یک پیام وضعیت به درخواست سرویس گیرندگان پاسخ می دهد

FTP ،  پروتکل ارسال فایل است که با استفاده از آن سرویس گیرندگان می توانند به سرویس دهندگان متصل  یک

به منظور ارائه خدمات خود  FTPپروتکل . نمایندو صرفنظر از نوع سرویس دهنده اقدام به دریافت و یا ارسال فایل 
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مهمترین تفاوت بین روش هاي   . Passive Modeو  Active Mode: از دو حالت متفاوت استفاده می نماید 

  .خاتمه یک ارتباط است در ایجاد و  فوق جایگاه سرویس دهنده و یا سرویس گیرنده

نقطه مجزا می باشد که    شامل دو   )نسخه شماره چهار(  TCP/IPهمانگونه که اشاره گردید ، یک اتصال پروتکل 

برقراري ارتباط بین یک سرویس گیرنده و یک . د و یک شماره پورت استفاده می نمای IPهر نقطه از یک آدرس 

پورت سرویس دهنده ، آدرس  آدرس سرویس دهنده ،: سرویس دهنده منوط به وجود چهار عنصر اطلاعاتی است 

در زمان برقراري یک ارتباط ، سرویس گیرنده از یک شماره پورت . سرویس گیرنده و پورت سرویس گیرنده 

ره پورت می تواند متناسب با نوع عملکرد برنامه سرویس گیرنده به صورت اختیاري و یا این شما. استفاده می نماید 

برخی برنامه هاي سرویس گیرنده به منظور ارتباط با سرویس دهنده ، نیازمند استفاده از یک    "مثلا. اجباري باشد 

 80وب که از پورت شماره  نظیر برنامه هاي سرویس گیرنده وب و یا مرورگرهاي( شماره پورت خاص می باشند 

در مواردي که الزامی در خصوص شماره پورت وجود ) . به منظور ارتباط با سرویس دهنده وب استفاده می نماید

این نوع پورت ها موقتی بوده و توسط . استفاده می گردد    ephemeral  ندارد از یک شماره پورت موقتی و یا

IP stack با توجه به این . بت داده شده و پس از خاتمه ارتباط ، پورت آزاد می گردد ماشین مربوطه به متقاضیان نس

تکمیل نشده  poolتا زمانی که تمام ( بلافاصله از پورت موقت آزاد شده استفاده نخواهند کرد  IP Stacksکه اکثر 

  شماره پورت موقتیبرقراري یک ارتباط را نماید ، یک   درخواست "در صورتی که سرویس گیرنده مجددا ،) باشد 

  .دیگري به وي تخصیص داده می شود

می  VSFTPمی باشد که البته بهترین آنها از نظر ردهت  PROFTPو  VSFTPاین سرویس دهنده هامعروف ترین 

 . می باشد  Lftpو  FileZilaدر لینوکس بهترین نرم افزار کلاینتی آن . باشد 
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 PROFTPو  VSFTPمقایسه اي بین 

VSFTP  از امنیت بالایی برخوردار بوده و به شدتStable  می باشد و از مهمترین قابلیت هاي آن می توان 

روي یک  Ftp Daemonاین قابلیت اجازه می دهد چندین . بودن آن اشاره کرد Multi Homingبه 

 VSFTPمبناي احراض هویت . سرور اجرا شود که هر کدام از اینها داراي تنظیمات مختص به خود می باشد

یعنی به صورت پیش فرض بانک جداگانه اي براي یوزرها ندارد بلکه از . است etc/passwd/فایل 

و سرعت پائین آن به  راه اندازي مشکل VSFTPتنها عیب . پشتیبانی به عمل می آوردLocalوزرهاي ـــی

بالا می آید ولی قابلیت  Standaloneبه صورت پیش فرض به صورت  VSFTP. است PROFTPنسبت 

  . ارائه سرویس کند Xinetdاین را دارد که تحت نظر 

 

استفاده می کنند چون سرعت احراض هویت بالاتري دارد و علت آن هم  PROFTPها از Hostingاکثر 

مهمترین . نداشتن ماژول امنیتی بر روي آن است که باعث می شود به راحتی مورد حمله هکرها قرار گیرد

را هم  VSFTPبسیاري از فیچرهاي  و البتهمزیت آن فقط سرعت بالاي احرض هویت و اتصال آن می باشد 

استفاده نمی کند بلکه براي احرض هویت  etc/passwd/به صورت پیش فرض از فایل  PROFTP. ندارد

در ادامه به بررسی هر یک از روش هاي   پس از این مقدمه ،. یوزرها از فایل جداگانه اي بهره می برد

Active  وPassive  در پروتکلFTP  خواهیم پرداخت.  
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 FTPسرویس دهنده مدهاي کاري 
 

ActiveMode  
Active Mode  روش سنتی ارتباط بین یک سرویس گیرنده ،FTP  و یک سرویس دهنده می باشد که

  :عملکرد آن بر اساس فرآیند زیر است 

و البته به طور پیش فرض .  Passiveهستند یا  Activeیا. کار می کنند modeهاي دنیا در دو  FTPتمام 

FTPها در حالت اکتیو کار می کنند .  

برقرار می  FTP سرویس دهنده 21ارتباط با پورت پورت رندوم باز کرده و از طریق آن یک یک کلاینت

به آن گوش فرا می    سرور، پورتی است که  21پورت . . احراض هویت می شود 21و روي پورت نماید 

از یک  سرورباط با براي برقراري ارت کلاینت. دهد تا از صدور فرامین آگاه و آنان را به ترتیب پاسخ دهد 

  ). xپورت ( استفاده می نماید)  1024بزرگتر از ( پورت تصادفی و موقتی 

به  PORT N+1از طریق صدور دستور    شماره پورت لازم براي ارتباط سرویس دهنده با خود را کلاینت

  )  x+1پورت ( وي اطلاع می دهد 

برقرار می )  x+1پورت (  کلاینتخود با پورت مشخص شده    20یک ارتباط را از طریق پورت  سرور

  . نماید 

که توسط  x+1و از طریق پورت  سرورو پاسخ به آن توسط   آغاز کلاینت  توسط   در فرآیند فوق ، ارتباط

از سیستم ها و دستگاه هاي امنیتی  کلاینتدر صورتی که . انجام می شود   مشخص شده است ، کلاینت

وال استفاده کرده باشد ، می بایست تهمیدات لازم به منظور ارتباط کامپیوترهاي میزبان راه خاصی نظیر فایر

بدین . دستیابی داشته باشند  کلاینت 1024پیش بینی تا آنان بتوانند به هر پورت بالاتر از  کلاینتدور به 

تواند   ن موضوع میای. باشند  open کلاینتمنظور لازم است که پورت هاي اشاره شده بر روي ماشین 

  .تهدیدات و چالش هاي امنیتی متعددي را براي سرویس گیرندگان به دنبال داشته باشد 
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Passive Mode  

نیز گفته می شود از فرآیند  "FTPمدیریت و یا اداره سرویس گیرندگان  "، که به آن  Passive Modeدر 

  : زیر استفاده می گردد 

  ) x+1و  xپورت ( دو پورت را فعال می نماید  کلاینت

کلاینت از این پورت احراض هویت آغاز می گردد سرور21با پورت  کلاینتxارتباط اولیه از طریق پورت 

  . انجام میدهد 

  . شماره پورت را اعلام می نماید  کلاینتو به )  Y( یک پورت را فعال سرور 

 کلاینتدر فرآیند فوق ، . برقرار می نمایدسرورyبا پورت  x+1 یک اتصال از طریق پورت کلاینتدر ادامه 

می تواند درخواست هاي دریافتی غیرمجاز به  کلاینتداراي نقش محوري است و فایروال موجود بر روي 

در صورتی که بر روي کامپیوترهاي   .را به منظور افزایش امنیت بلاك نمایند  1024پورت هاي بالاتر از 

 1024نیز فایروال نصب شده باشد ، می بایست پیکربندي لازم به منظور استفاده از پورت هاي بالاتر از  سرور

می تواند چالش هاي  سرورباز نمودن پورت هاي فوق بر روي . گردند  openبر روي آن آنجام و آنان 

 Passive Modeاز  FTPکلاینتهايمتاسفانه تمامی به دنبال داشته باشد و  سرورامنیتی خاصی را براي 

نماید ولی قادر به ارسال داده بر روي آن  login سروربتواند به یک  کلاینتاگر یک . حمایت نمی نمایند 

به   PassiveModeبراي استفاده از  Gatewayنباشد ، نشاندهنده این موضوع است که فایروال و یا 

 . درستی پیکربندي نشده است 

  : زبان ساده  مقایسه بین اکتیو و پسیو به

فایروال سمت سرور  Passiveباید فایروال کلاینتها پیکربندي شود ولی در حالت  Activeدر حالت 

در همین است که باید فایروال سمت کلاینت توسط خود کاربر پیکربندي  Activeمشکل . کانفیگ میشود

تنظیمات فایروال توسط مدیر شبکه  Passiveاما در حالت . شودکه این می تواند خود مشکل آفرین باشد

پاسخ  1024اجازه داده شود که به اتصالات هر پورت بالاتر از  سروربنابراین لازم است به انجام می شود 

در چنین شرایطی امکان استفاده از . بلاك می گردد  سرورتوسط فایروال  "ترافیک فوق ، معمولا. دهد 

Passive Mode  وجود نخواهد داشت .  
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کمتري است و نداشتن مشکلات فایروالی هم جزو محسنات  overheadت پسیو داراي سرعت بالاتر و حال

به  Passive Mode، استفاده از  RFC 1579با توجه به مستندات درج شده در  .این مد به حساب می آید 

 : ترجیح داده می شود  Active Modeدلایل متعددي به 

با استفاده . روي اینترنت به مراتب کمتر از سرویس گیرندگان می باشد تعداد سرویس دهندگان موجود بر  

از امکانات موجود می توان سرویس دهندگان را پیکربندي تا بتوانند از مجموعه پورت هاي محدود و 

  .تعریف شده اي با در نظر گرفتن مسائل امنیتی ، استفاده نمایند

 

  VSFTPنصب راه اندازي 
براي نصب  rpmو یا اگر پکیج آن از قبل موجود باشد می توان از  Yumجهت نصب این سرویس دهنده میتوان از 

براي نصب نرم افزارها استفاده کنید زیرا نیازمندي هاي  Yumولی توصیه می شود در صورت امکان از . فاده کرداس

  .وجود ندارد لذا جهت نصب از دستور زیر استفاده می کنیم  rpmاین قابلیت در . لازم را دانلود و نصب می کند

  : می گیریم  queryاطمینان حاصل کنیم لذا با دستور زیر از سیستم  vsftpابتدا باید از نصب بودن پکیج 

#rpm  -qa | grep vsftp  

  : استفاده می کنیم  yumاز  vsftpdدر صورت نصب نبودن ، در سیستم هاي ردهت جهت نصب 

#yum  -y  install  vsftp  
بر روي سیستم نصب شده است یا خیر لذا با دستور زیر  vsftpبعد از نصب ، باید اطمینان حاصل کنیم گه آیا پکیج 

  :می گیریم  queryاز سیستم 

#rpm  -qa | grep vsftp  

  : ک می کنیم سپس با دستور زیر شاخه ها و مسیرهایی که فایل هاي این سرویس در آن ایجاد شده است را چ

#rpm  -ql  vsftpd  
  :و با این دستور هم اطلاعات لازم را در مورد پکیج این سرویس به دست می آوریم 

#rpm  -qi  vsftpd  
  :هایی فعال باشد  runlevelمشخص می کنیم در چه  chkconfigسپس با دستور 

#chkconfig vsftpd on  
  : می کنیم  resetو در انتها سرویس را 

#service vsftpd restart 
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  VSFTPمهمترین مسیرهاي ایجاد شده توسط 
یس چندین شاخه و مسیر جدید به سیستم اضافه می شود که شش عدد از انها در زیر مختصرا سروبا نصب این 

  : توضیح داده شده اند 

/etc/vsftpd/ 
/etc/logrotate.d/vsftpd.log 
/etc/pam.d/vsftpd 
/etc/rc.d/init.d/vsftpd 
/var/ftp/pub/ 
/usr/sbin/vsftpd/ 

/etc/vsftpd/    :  

  : چهار فایل مهم پیکربندي این سرویس قرار دارد که به ترتیب شرح داده می شود در زیر این دایرکتوري 

Vsftpd.conf 
User_list 
Ftpusers 

Vsftpd_conf_migrate.sh 
 

Vsftpd.conf:  این فایل اصلی ترین فایل پیکربندي سرویسvsftpd می باشد .  

User_list:  این فایل شامل لیست یوزرهایی است که به آنها دسترسی یا عدم دسترسی بهftp  داده می شود

  . کنیمرا مقدار دهی  userlist_denyبه شرط آنکه گزینه 

Ftpusers: ه آن اجازه هر یوزري که نام آن در این فایل قرار بگیرد بlogin  بهftp در اصل . داده نمی شود

  . می باشد  blacklistاین فیل یک 

Vsftpd_conf_migrate.sh :براي migrate  دو  جایی بینکردن و جابهftp  از این اسکریپت استفاده

  .میشود

  

/etc/logrotate.d/vsftpd.log  :  

  . لاگ این سرویس در این آدرس قرار دارد rotateفایل کانفیگ 
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/etc/pam.d/vsftpd :  

Pam اگر بخواهیم مکانیزم احراض . یک مکانیزم امنیتی است که براي کنترل سرویس ها به کار می رود

  . باشد باید در این فایل تنظیمات لازم را اعمال کنیم pamدر اختیار  vsftpdهویت 

  

/etc/rc.d.init.d/vsftpd :  

اجرا میشود و زیر  standaloneبه صورت  vsftpd. اسکریپت اجراي سرویس در این مکان قرار دارد 

  . قرار دارد initمجموعه 

  

/var/ftp/pub/ :  

به این . این مسیر براي قرار دادن فایل ، و دایرکتوري جاري یوزرهایی که لاگین می کنند به کار می رود

به طور پیش فرض وارد این دایرکتوري می  anonymousزرهاي تمام یو. گفته می شود ftprootمسیر 

مربوطه هدایت خواهند شد مگر   homeبه دایرکتوري  ftpهم بعد از ورود به   localشوند و کاربران 

  .اینگه ما این مسیر را تغییر دهیم 

  

/usr/sbin/vsftpd :  

 . در این مسیر قرار دارد vsftpdفایل دستور 
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  VSFTPاصلی مروري بر تنظیمات فایل کانفیگ 
Syntax  کلا . باید بدون فاصله باشداین فایل بدین گونه است که هر چیزي که درون آن نوشته می شود

سیستم هستند یا یوزرهاي  localدو نوع یوزر داریم این یوزرها یا یوزر  vsftpdبراي اتصال به 

anonymous  . کانفیگ کلیvsftpd  خط می باشد که در زیر مهمترین آنها  13بدون آپشن خاصی

  . مراجعه شود man vsftpd.confبراي کسب اطلاعات تکمیلی به . توضیح داده شده است 

#vi /etc/vsftpd/vsftpd.com 
 

anonymous_enable=YES 

Yes  بودن این گزینه به کاربرانanonymous  بدون پسورد اجازه می دهد که از طریق محیط گرافیکی

  .را ندارند  chrootاجازه  anonیوزرهاي . شوندFTPسرور  pubوارد دایرکتوري 

  

anon_root=/opt/dir_anon  

به دایرکتوري مشخصی هدایت شوند در جلوي این FTPبه محض ورود به  anonاگر بخواهیم کاربران 

  .گزینه مسیر مورد نظر را وارد می کنیم 

  

 
anon_upload_enable=YES  

Yes  بودن این آپشن اجازه می دهد یوزرهايanon  بتوانند درFTP پلود کنندآفایل .  

  

anon_mkdir_enable=YES  

  . دایرکتوري ایجاد کنندFTPمی توانند در  anonقرار دادن مقدار این خط یوزرهاي  yesبا 

  

anon_max_rate=4000 

این نرخ بر اساس . را مشخص می کند anonمقدار این خط نرخ حداکثر سرعت دانلود و آپلود یوزرهاي 

  . بایت    می باشد

no_anon_passwd=YES  
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  .پسورد نمی خواهد anonاز یوزرهاي  cliدر محیط FTPبا فعال کردن این خط ، 

  

anon_umask=??? 

  .تعیین می کندanonymous کاربر براي را دایرکتوري و فایل ایجاد فرض پیش هاي مجوز 

 
anon_other_write_enable = no 

به غیر از آپلود و ایجاد دایرکتوري مجاز به انجام عملیات  anonباشد کاربران  YESاگر این خط برابر 

به طور کلی این کار توصیه نمی شود اما براي تکمیل گنجانده شده . نوشتن حذف و تغییر نام خواهند شد

  . است

  
local_enable=YES  

هستند این اجازه را پیدا می کنند با  passwdاي که داخل فایل  localبا فعال کردن این گزینه یوزرهاي 

اجازه  localیوزرهاي . لاگین کرده و وارد دایرکتوري خانگی خودشان بشوندFTPیوزر و پسورد خود به 

changroot را دارند که این براي سیستم یک خطر امنیتی محسوب شده و باید این قابلیت را غیرفعال کرد . 

write_enable=YES  

این آپشن زمانی کاربرد دارد که فایل را . را می دهد FTPاجازه آپلود فایل در  localاین گزینه به یوزرهاي 

  . bashبسازیم نه تحت FTPتحت 

  

local_umask=022  

که می شود فادهست localپلود شده توسط کاربران آپرمیژن پیش فرضی است که براي فایلهاي  umaskاین 

 .می باشد 775پیش فرض 

  

local_max_rate=10000 

ین نرخ بر اساس ا. را مشخص می کند localمقدار این خط نرخ حداکثر سرعت دانلود و آپلود یوزرهاي 

  . بایت    می باشد

 
local_root=/var/tmp  
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به دایرکتوري مشخصی هدایت شوند در جلوي این  ftpبه محض ورود به  localاگر بخواهیم کاربران 

 .گزینه مسیر مورد نظر را وارد می کنیم

dirmessage_enable=YES 

ما می توانیم براي هر . لاگین می کنند FTPبه  cliاین گزینه فقط مختص یوزرهایی است که تحت 

ایجاد کنیم تا به محض ورود کاربر به آن دایرکتوري پیام مورد نظر براي کاربر  messageدایرکتوري یک 

ایجاد  message.براي ایجاد پیام به داخل دایرکتوري مورد نظر رفته و یک فایل به نام . به نمایش داده شود

محض ورود  به vsftpdبودن این خط ،  yesبا . می کنیم و پیام مودر نظرمان را درون ان ذخیره می کنیم

، ابتدا انجا را چک می کند تا ببیند آیا چنین فایلی وجود دارد یا کاربر به دایرکتوري از قبل مشخص شده 

  . در موجود بودن پیام داخل آن را براي کاربر به نمایش می گذارد. خیر 

  

xferlog_enable=YES  

ذخیره می  vsftpdدرون خود  vsftpd.logیا با فایل . به دو صورت ذخیره می شوند vsftpdلاگ هاي 

سرور در  logآن توسط  logقرار دادن این خط کاري می کنیم  YESیا با . باشد NOشود که باید این گزینه 

 . دایرکتوري مربوطه ذخیره شود

  

listen=yes  

ن اگر بخواهیم ای. کار می کند initو تحت نظر  standaloneدر مد FTPباشد  yesاگر این گزینه 

یک فایل xinetdقرار داده و در زیر  noاداره شود باید این گزینه را برابر  xinetdسرویس تحت نظر   

 . در انتهاي این مقاله نمونه اي از این فایل آورده شده است. بسازیم  vsftpdکانفیگ به نام 

 
max_per_ip=20 

  .  به سرور متصل شود IPاین خط مشخص می کند چه تعداد کانکشن می تواند از هر 

  

max_cllient=100 

  .متصل شوند FTPوانند هم زمان به می تیوزر  100این خط بیان می کند در یک زمان حداکثر 
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chown_uploads=YES 

  =chown_usernameنام یوزر 

آپلود می کنند یوزر دیگري باشد تا خاصیت  anonفایل هاي که یوزرهاي  (owner)اگر بخواهیم مالک 

یوزري که می خواهیم قرار داده و در خط دوم نام  yesبگیریم خط اول را برابر  anonاجرا را از یوزر 

owner فایل ها باشد را وارد می کنیم. 

 
ftp_banner=welcome to FTP  
banner_file=/opt/ftp/ftp.txt  

لاگین کرده اند نمایش  cliنوشته شود براي یوزرهایی که با محیط  هر متنی که در جلوي عبارت خط اول

اگر متن ما بیش از چند . یک خط نوشت بیش از عبارت نمی توانباید دقت داشت در جلو این . درمی آید

  .باید آن را در یک فایل جداگانه نوشته و آدرس آن را در جلوي خط دوم وارد کردخط بود 

  

pam_service_name=VSFTPD 
tcp_wrappers=YES  

را  IPاگر بخواهیم رنجی از . را مشخص می کند FTPاین دو خط مکانیزم هاي امنیتی کنترل سرویس 

Block  کنیم تا بهFTP  دسترسی نداشته باشندباید از مکانیزم امنیتیtcp_wrappers البته . استفاده شود

وارد  etc/hosts.deny/و  etc/hosts.allow/را درون فایل هاي  هاي مجاز و غیر مجاز IPباید از قبل 

  .را مطالعه کنید _accessman hostکنیم جهت اطلاع از چگونگی تنظیم این فایل ها

 
userlist_enable=YES 
userlist_file=/etc/vsftpd/user_list  

به وانده می شود و فقط باشد محتویات فایلی که در خط دوم مسیر دهی شده خ yesاگر مقدار این خط 

 . داده می شود FTPیوزرهاي که در این فایل ثبت شده اند اجازه دسترسی به 

userlist_deny=YES 
userlist_file=/etc/vsftpd/user_list  

باشد محتویات فایلی که در خط دوم مسیر دهی شده خوانده می شود و اسامی  yesاگر مقدار این خط 

  . دسترسی داشته باشند FTPوزرهایی که در این فایل قرار دارند نمی توانند به 

nopriv_user=ali 
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براي این کار یک یوزر . بدهیم باید قابلیت اجرا را از آنها بگیریم anonاگر اجازه آپلود را به یوزرهاي 

با وارد کردن نام یوزر مربوطه در اینجا از این به بعد سطح . ساخته و اجازه اجراي فایل را از آن می گیریم

  .لازم است FTPاین کار براي امن سازي . اعمال می شود anonدسترسی این یوزر به یوزرهاي 

chroot_local_user=YES  

 . گرفته می شود change rootقابلیت  localاز تمام یوزرهاي باشد  YESاگر این خط برابر 

  

chroot_list_enable=YES 
chroot_list_file=/etc/vsftpd/chroot_list 

را از یوزري بگیریم  change rootاگر قابلیت . کردن یوزرها به کار می رود jailاین خطوط براي 

نداشته  change rootقابلیت  localبعضی از یوزرهااگر بخواهیم . کرده ایمjailیگوییم یوزر را ماصطلاحا 

این . قرار داده و در خط دوم آدرس لیست یوزرهاي انتخابی را وارد می کنیم YESباشند خط اول را برابر 

  .می باشد  localفیچر مخصوص یوزرهاي 

  

deny_email_enable=YES 
banned_email_file=/etc/vsftpd/banned_emails 

نباشد به صورت یوزر  localوصل می شود در صورتی که یوزر  FTPوقتی کاربر با مرورگر خود به یک 

anon  لاگین کرده و به صورت پیش فرض وارد مسیر/var/ftp/ اگر دقت کرده باشید بسیاري . می شود

هم براي ورود نیاز  anonو پسورد نمی خواهد در صورتی که یوزر موقع ورود از شما یوزر  ftpاز سایتهاي 

توضیحی که براي این اتصال بدون پسورد وجود دارد . است یک پسورد دلخواه حتی یک کارکتر وارد کند

این است که همه مرورگرها یک یوزر و پسورد پیش فرض داخلی براي احراض هویت دارند که در چنین 

حال اگر . است  mozila@example.comبه طور مثال پسورد داخلی فایرفاکس . مواقعی استفاده میکنند

 FTPوارد کنیم هیچ کاربري نمی تواند با مرورگر فایرفاکس به  banned_emailاین پسورد را در فایل 

کردن  bannedبه این کار . خاص استاین کار را براي محدود سازي اتصال با مرورگرهاي . متصل شود

  . ایمیل گفته می شود
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port_enable=YES 

pasv_enable=YES 

را فعال می  Passiveخط دوم حالت . کار کند  Active modeما در  FTPخط اول مشخص می کند 

  .نماید

  

idle_session_timeout=300 

  .چند ثانیه ارتباط او توسط سرور قطع شودبعد از ود این خط بیان میکند در صورتی که کاربر غیر فعال ب

  

delete_failed_uploads=YES  

  . شد خواهند پاكشده failed هاي آپلود تمامی باشد (YES) فعال این گزینه اگر

  

download_enable=YES  

  . شد خواهند رد دانلود هاي درخواست تمامی باشد (YES) فعال اگر

  

listen_port=21 

البته . است که براي امنیت بیشتر می توان این پورت را تغییر داد 21به طور پیش فرض پورت این سرویس 

  .تغییراتی را اعمال نمود etc/services/و فایل  Xinetdهمزمان باید در فایل کانفیگ این سرویس در 

  

listen_address=192.168.1.1 

. اختصاص دهیم ftpی توانیم یکی از آنها را به سرویس اگر چندین کارت شبکه روي سرور داشته باشیم م

اگر این . حتی اگر درخواست ها زیاد باشد می توان دو یا چندین کارت شبکه را به این امر اختصاص داد

  . چارامتر مقداردهی نشود تمام کارت هاي شبکه براي این کار استفاده می شوند

  

 
allow_anon_ssl = YES 

  . می باشند SSLمجاز به استفاده از ارتباطات امن  anonباشد کاربران  YESاگر 
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ascii_download_enable=YES  

 .باشد انتقال داده به صورت اسکی خواهد بودYESاگر 

  

force_anon_logins_ssl =YES  

سال براي ار SSLمجبور به یک اتصال امن  anonو این گزینه کاربران  ssl_enableدر صورت فعال بودن 

  .رمز عبور خواهند بود

 
force_dot_file=YES 

 aداشته باشد حتی اگر دستور فهرست کردن دایرکتوري ها بدون سوییچ  YESدر صورتی که این خط مقدار 

  ) فایل هاي مخفی( باشد باز هم فایل هاي که ابتدایشان نقطه دارند نشان داده نخواهد شد

ls_recurse_enable=YES   

فقط یک مشکلی که دارد این است که . را دارید ls –Rاگر این آپشن فعال باشد اجازه اجراي دستپر 

بکارگیري این آپشن در سایت هاي که حجم بسیاري فایل بر روي انها وجود دارد باعث هدر رفتن منابع 

  .سیستم می گردد

  

dirlist_enable =NO  

  .اجازه اجرا نخواهد داد directory listباشد به هیچ کدام از دستورات  NOاگر 

   

hide_ids=YES   

  .اگر این گزینه فعال باشد همه اطلاعات کاربر و گروه در لیست دایرکتوري را نمایش می دهد

  

no_anon_password=YES  

  .درخواست یوزر و پسورد نمی کند anonهنگامی که فعال باشد از کاربر 

  

dual_log_enable=YES   

که لاگ پیش فرض است و  xferlogیکی . اگر این گزینه را فعال کنیم دو نوع لاگ براي ما تهیه می کند 

  . را ثبت می کند vsftpd یکی هم لاگ
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force_dot_files=YES  
  . قرار می دهیم YESاگر بخواهیم فایل هاي مخفی براي کاربران به نمایش در بیاید این گزینه را برابر 

  .را مطالعه بفرمائید man vsftpd.confبیشتر لطفا جهت اطلاعات 

  

  FTPبه  loginبعد از  Localزرهاي وتغییر مسیر ی
هدایت می شوند ولی یوزرهاي  /var/ftp/به مسیر  loginبه صورت پیش فرض بعد از  anonیوزرهاي 

Local  سیستم بعد ازLogin  به دایرکتوريHome خود وارد می شوند .  

ان وارد شوند به خودش Homeبه جاي اینکه به دایرکتوري  Localما می توانیم کارکنیم که یوزرهاي 

/var/ftp/  هدایت شوند و یا قابلیت ساخت دایرکتوري، فایل، آپلود و دانلود را هم به آنها داده ، یا آنها را

فایل اصلی پیکربندي اصلاح می براي چنین کاري خطوط زیر را از . بنا بر صلاح دید سازمان محدود کنیم

  : کنیم 

#vi /etc/vsftpd/vsftpd.conf 

  

Anonymous_enable=NO 
Local_enable=YES 
Write_enable=YES 
Local_umask=002 
Dirmessage_enable=YES 
Local_root=/var/ftp/pub 

  

  . میکنند cashرا  FTPمعمولا سیستم هاي گرافیکی کانکشن : نکته  

  

را  NOاگر گزینه اي را بخواهیم غیر فعال کنید بهتر است به جاي کامنت کردن ، در جلوي آن : نکته مهم 

  .بنویسیم 
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  FTPمحدود کردن دسترسی یوزرها به 
دسترسی داشته باشند باید اسامی آنها را داخل یکی از  FTPبه  Localاگر بخواهیم تعداد خاصی از یوزرهاي 

  .انفیگ تغییراتی را اعمال کنیموارد کرده و در فایل ک user_listو  ftpusersفایل هاي 

داشته باشند باید گزینه  FTPاگر بخواهیم از بین تعداد زیادي ازیوزرها فقط بعضی اجازه دسترسی به 

userlist_deny=???  را در فایل کانفیگ برابرNO در صورت . قرار دهیمNO  بودن این گزینه فقط

 .  دسترسشی داشته باشند FTPمی توانند به  user_listدر فایل یوزرهاي موجود 

YES اگر این گزینه برابر . بودن این گزینه چندان منطقی نیستYES  باشد و اسامی تعریف شده در این فایل

بودن این گزینه بی معنی می شود چون از طریق بررسی فایل  YESهم موجود باشند آموقت  ftpusersدر 

ftpusers  در این حالت هر دو فایل جهت اعطا حق دسترسی مورد . یوزرها اجازه دسترسی داده می شودبه

  .مورد بررسی قرار نمی گیرد ftpusersباشد دیگر فایل  NOاما اگر این مقدار برابر . بررسی قرار می گیرند

   

Jail  کردن یوزرها درFTP  
به . لاگین می کند نباید بتواند به دایرکتوري به غیر از ریشه اي که به آن وارد شده برود FTPوقتی کاربري به 

هدایت شود ، نباید  var/ftp/pub/طور مثال اگر تعریف کرده باشیم یوزر به محض ورود به دایرکتوري 

کردن یوزر گفته  Jailبه جلوگیري از چنین کاري . بتواند به سمت دایرکتوري بالایی تغییر دایرکتوري بدهد 

  .می شود

داشته  YESکردن یوزرها اپشن زیر باید مقدار   Jailبراي . از یوزرها سلب کردیم chrootبا این کار قابلیت 

          . غیر فعال می شود chrootقابلیت باشد 

  chroot_local_user=YES 

  

در یک فایل قرار  ا رابراي بعضی از یوزرها فعال شود کافی است اسمی آنه chrootاگر هم بخواهیم قابلیت 

  .درس دهی کنیم آداده و در خط زیر 

chroot _list_enable=YES 
chroot_list_file=/etc/vsftpd/chroot_list  
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  Error 500بر طرف کردن 
ممکن  .نشان داده شود  error 500به آنها  localیوزرهاي  loginممکن است در هنگام  6سري  centosدر 

یا فرضا ما یکسري از قابلیت ها را فعال . پیدا نکنند writeیا اجازه  خود بروند Homeاست نتوانند به دایرکتوري 

این متغیرها . است Selinuxپیکربندي متغیرهاي بولین عدم دلیل آن هم به خاطر . کننددر عمل کار ن می کنیم ولی

  : را با دستور زیر می توان مشاهده کرد 

#getsebool  -a  
مثلا اگر در فایل کانفیگ اجازه رایت . می باشد allow_ftpd_anon_write=offیکی از مهمترین این متغیرها 

یکی .شود  داده نمی anonبه یوزرهاي  writeنشود اجازه  onه شده باشیم تا این متغیر داد anonبه یوزرهاي 

اجازه می دهد از طریق  localاین متغیر به یوزرهاي . می باشد  ftp_home_dir = offدیگر از مهمترین متغیرها 

FTP  وارد دایرکتوريhome  فعال بودن این متغیر است که باعث می شود که. خود بشوندerror 500  براي

میتوان  setseboolبا دستور . ها ممانعت به عمل آیدیوزرها نمایش داده شده و از رفتن به دایرکتوري خانگی ان

  :مقدار این متغیر ها را تغییر داد

#setsebool  -P ftp_home_dir=1 
که باید بعد از راه اندازي هر سرویس متغیرهاي آن را براي هر سرویس مقدار زیادي متغیر وجود دارد  Selinuxدر 

  :در سه مد کار می کند Selinux .را خاموش کنیم  Selinuxبزرگترین اشتباه آن است که . پیکربندي کنیم 

1. enforcing  : این مد بالاترین درجه امنیت درSelinux اگر این مد را فعال کنیم تمام . را دارا میباشد

 . می شود enableماژول هاي امنیتی سیستم 

2. permissive  : در این مدSelinux  فعال نیست و چیزي راdenay  از همه چیز نمی کند اماlog  برداري

 .میکند 

3. disable  : با فعال کردن این مدSelinux کاملا غیر فعال می شود . 

براي تغییر در مدهاي آن این فایل را باز . قرار دارد etc/selinux/config/در مسیر   Selinuxفایل کانفیگ 

و براي اعمال شدن آن حتما باید سیستم را یکبار مد مربوطه را وارد می کنیم  SELINUXکرده و در مقابل کلمه 

  : از دستورات زیر هم جهت تغییر مد آن می توان استفاده کرد . ریست کنیم 

#setenforce   0 
#echo 0 > /selinux/enforce 

  : و مدهاي کاري آن کسب اطلاع کرد  Selinuxبا دستور زیر هم می توان از وضعیت 

#setstatus 
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 FTPدر  Mullti Homingایجاد 
می توان  Vsftpdراه اندازي می شود در حالی که با ftpبه طور معمول بر روي هر سیستم فقط یک سرویس دهنده 

فرض کنید یک سرور داریم که هم زمان . را روي یک سرور راه اندازي کرد FTPچندین سرویس دهنده مستقل 

دیگر به کاربران  ftpبه کاربران اینترنتی و یک  ftpبه اینترنت و شبکه داخلی سرویس می دهد و می خواهیم یک 

براي هر سرور باید یک . استفاده می کنیم  mullti homingدر چنین شرایطی از خاصیت . داخلی سرویس بدهد

براي هر کارت شبکه . ایجاد کنیم etc/vsftpd/ام منحصر به فرد، در زیر دایرکتوري نفایل کانفیگ جداگانه با 

مهمترین گزینه اي که در اصی تنظیم کرده و در هر فایل کانفیگ یکی از آنها را وارد می کنیمیک آدرس اختص

  . است listen_addressفایل کانفیگ باید آورده شود 

که  قبلا گفته شد. طبق توصیه اکید ردهت مکان ذخیره لاگ هر کدام از این سرورها باید با دیگري فرق داشته باشد

vsftpd  به دو صورتlog  برداري میکند کهxferlog به  . نحوه پیش فرض لاگ گرفتن این سرویس می باشد

را مختص یک سرویس دهنده فایل قرار  IPاختصاص داده و هر  IP 2طور مثال می توانیم به یک کارت شبکه سرور 

 ازاین کار باید براي . این موضوع سوال المپیاد لینوکس می باشد. گفته می شود Virtual Hostدهیم به این کار 

دلخواه  .اد می کنیمجاصلی یک کپی با یک نام دلخواه ایجاد کرده و تنظیمات مربوطه را درون آن ایفایل کانفیگ 

    .مورد نظر و پورت دلخواه را درون آن وارد کنیم IPو آدرس   ایجاد کرده

#vi /etc/vsftpd/vsftpd2.conf  
listen=YES 
local_enable=NO 
anonymous_enable=YES 
write_enable=YES 
anon_max_rat=YES 
an0n_root=/opt 
listen_address=192.168.1.1                      
listen_port=2020 

 
#vsftpd /etc/vsftpd/vsftpd2.conf 

  

چون نیازي نیست . ها به کارشان ادامه می دهندftpریست می شود و بقیه  vsftpd2.confبا این دستور فقط فایل  

  . مربوطه را ریست کنیمفایل کانفیگ همه آنها با هم ریست شوند پس بهتر است فقط 
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براي سرویس  Xinetdنمونه اي از فایل ایجاد شده در 

Vsftpd 
 

کار می کند حال اگر بخواهیم این  standaloneبه صورت  vsftpdسرویس همانطور که گفته شد 

قرار داده و در زیر دایرکتوري  YESرا برابر  ???=listenاداره شود باید گزینه  xinetdسرویس زیر نظر 

xinetd یک فایل کانفیگ بسازیم .  

 
servicevsftp 

       { 

  

socket_type          =stream 
user                        =root 
server                     =/usr/sbin/vsftpd 
server_args           =/etc/vsftod/vsftpd.conf 
nice                        =10 
disable                   =no 
flags                       =ipv4 

  

} 
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   : یکضمیمه 

  به عنوان نرم افزار کلاینتی ftpاستفاده از دستور 
  

، renameبراي کپی، انتقال،  می باشد که ftpنرم افزار پیش فرض کلاینتی اکثر توزیع هاي لینوکس دستور 

حذف یک فایل یا فولدر و یا ساختن یک فولدر جدید و همچنین تغییر سطح دسترسی فایل ها و فولدر ها می 

یا همان  sftpت که همواره از براي جلوگیري از سرقت اطلاعات بسیار بهتر اس. کرداستفاده  آنتواند از 

secure ftp اگر  .استفاده کنید که انتقال امن را فراهم می آوردFTP  به صورت امن راه اندازي نشود

یک دستور تعاملی است یعنی یک چیزي  ftpدستور .رد و بدل می کند clear Textاطلاعات را به صورت 

به  ftpدر . براي هر کاري باید یک دستور به آن بدهیم و به آن می دهیم و یک چیزي به ما بر می گرداند

را وارد کرد  localبه سرور متصل شد بلکه باید حتما نام یوزر   anonطور پیش فرض نمی توان به صورت 

  . می باشد lftpاین دقیقا بر عکس دستور 

 

استفاده کنیم یعنی این دستور را روي سرور اجرا نکن بلکه باید ان را روي ! اگر اول کامندي از علامت : نکته 

  . اجرا کند localسیستم 

این کدها از قبل . زمانی که به سرور لاگین می کنیم یکسري کد به همراه پیامهایی به نمایش در می اید: نکته 

  . استفاده می شوند logتعریف شده هستند و براي ثبت

  :عمل کنیم  زیربه شیوه ftpاتصال به یک سرویس دهنده فایل با استفاده از دستوربراي 

ftp ftp.example.com 
username 
password 

سرور مربوطه و یا نام یکی از دامنه هاي مستقر بر  hostnameمی بایست  ftp.example.comجاي به 

با دستور  .متعلق به سرور مقصد را وارد نمائید ftpروي آن را بنویسید و براي ورود اطلاعات اکانت کاربري 
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ftp  نمی توان همزمان هم احراض هویت و هم اتصال برقرار کرد اما درlftp  می توان با یک دستور هم

  . هویت کنیم لاگین کرده و احراض

  :به طور مثال ، مراحل زیر را مشاهده می فرمائید

Trying 87.51.34.132... 
Connected to ftp.freebsd.org. 
220 ftp.beastie.tdk.net FTP server (Version 6.00LS) ready. 
Name (ftp.freebsd.org:vivek): ftp 
331 Guest login ok, send your email address as password. 
Password: 
230 Guest login ok, access restrictions apply. 
Remote system type is UNIX. 
Using binary mode to transfer files. 
ftp>  

 :شما مطابق زیر خواهد بود اعلان پرامپتبهره می گیرید،  ftpاز این پس، به سبب اینکه از پروتکل 

ftp> 

 :فولدر ها می توانید از دستور زیر استفاده نمائیدبراي نمایش فایل ها و 

ftp>ls 

 :براي مثال احتمالا، اطلاعاتی شبیه به اطلاعات زیر را دریافت می کنید

229 Entering Extended Passive Mode (|||60692|) 
150 Opening ASCII mode data connection for '/bin/ls'. 
total 10 
drwxrwxr-x  2 0     5      512 Jul 19  2007 .snap 
drwx------  2 0     0     2048 Jul 19  2007 lost+found 
drwxr-xr-x  3 1006  1006   512 Sep 21  2009 pub 
drwxr-xr-x  3 1006  1006   512 Jun  5  2007 sup 
drwxr-xr-x  4 1006  0      512 Sep 18  2009 www 
226 Transfer complete. 
ftp> 

 .نمائید که ستون آخر نمایش دهنده نام فایل ها و فولدر ها می باشد دقت
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  :براي ورود به یک فولدر دیگر می توانید از دستور زیر استفاده کنید

ftp> cd folder-name 

اگر بخواهیم فایل هاي . مطابق مثال زیر استفاده کنید getبراي دریافت یک فایل می توانید از دستور 

ابتدا به آن مسیري که روي سیستم  ftpسیر مشخص ذخیره شوند باید در محیط دستور دانلودي در یک م

local  قرار داردlcd کرده و سپس اقدام به دانلود فایل ها نمائیم و اگر از سوئیچ–c  استفاده کنیم در هر

دانلود یا آپلود می کند مرحله از دانلود یا اپلود ارتباط ما قطع شود در ارتباط بعدي از باقی مانده کار شروع به 

: 

ftp> get–c resume.pdf 

 :و مطابق ذیل مشاهده خواهید کرد که فایل مربوطه دانلود می گردد

local: resume.pdf remote: resume.pdf 
229 Entering Extended Passive Mode (|||55093|) 
150 Opening BINARY mode data connection for 'resume.pdf' (53077 bytes). 
100% 
|**************************************************************
*******| 53077       12.58 KiB/s    00:00 ETA 
226 Transfer complete. 
53077 bytes received in 00:04 (12.57 KiB/s) 

و مبدا را تغییر دهید، دستور زیر  Localاگر در همین زمان می خواهید، محل دایرکتوري خود در سیستم 

 :مفید خواهد بود

ftp>lcd /path/to/new/dir 

 :مثل

ftp>lcd /tmp 

 :حتی می توانید با دستور زیر محل دایرکتوري خود در سرور اصلی مشخص نمائید

ftp>lpwd 

 :براي دریافت چندین فایل می توانید از دستور زیر استفاده نمائید

ftp>mget * 

 :و یا 

ftp>mget *.jpg 
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 :براي حذف یک فایل

ftp>deletefileName 
ftp> delete output.jpg 

  

 shellو اما دستور زیر که شاید براي خیلی ها تازگی داشته باشد؛ اگر می خواهید فایلی را در سرور از طریق 

 :کنید آپلود نمائید، یعنی به سروري که متصل شده اید منتقل کنید، کافی است دستور زیر را استفاده

ftp> put FileName 

 :انتقال دهید shellرا از کامپیوتر محلی خود به سرور از طریق  logo.jpgمثلا می خواهید فایل 

ftp> put logo.jpg 

 :و براي آپلود چندین فایل

ftp>mput * 
ftp>mput *.pl 

 :اضافه کردن یک دایرکتوري

ftp>mkdirdirName 

 :حذف کردن یک دایرکتوري

ftp>rmdirdirName 

 :می توانید دستورات زیر را بکار ببرید ftpو در نهایت، براي خروج از 

ftp> quit 

 . است lcdکامند  cdدستور  NOT: نکته 
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  فرق بین مد باینري و اسکی
  

  باینري – 2اسکی        -1کلا در دنیا دو نوع کلی فایل وجود دارد 

و کلا هر فایلی که  php,asp,html,pdfمی باشند مثل فایل هاي  text baseفایل هاي اسکی فایل هی 

بتوان محتواي آن را خواند فایل اسکی است ، به غیر از این ، تمام فایل ها باینري هستند مثل عکس ، فیلم ، 

  ...آهنگ و 

اگر مد انتقال فایل با فایل دریافتی هم . می تواند در دو مد اسکی و باینري فایل ها را منتقل کند ftpدستور 

پس اگر فایل باینري باشد باید . خوانی نداشته باشد فایل ها در مقصد براي باز شدن دچار مشکل خواهند شد

براي تغییر مد کافی است کلمه . رداسکی نقل و انتقال صورت پذی اینري و اگر اسکی باشد باید در مددر مد ب

ascii  به همین سادگی مد ترانسفر تغییر می کند. را تایپ کنیم .  

ftp>ascii 
          200 switching to Ascii mode 

  

  . ارتباط برقرار می کند passiveو  activeمانند سرویس دهنده آن در دو مد  ftpدستور : نکته 

  

SCP  یک جایگزین امن برايFTP  

سرویس امنى نیست، زیرا نام کاربرى، کلمه عبور و داده ها همگى بدون هیچ  FTPاز دیدگاه شبکه، سرویس 

هستند، که به عنوان  SCP و SFTPشکل امن این سرویس . گونه رمزنگارى برروى شبکه مبادله مى شوند

 CentOSو  Redhatسیستم هاي  در دسترس بوده و به شکل پیش فرض در Opensshجزئى از بسته 

قابلیت پشتیبانى از بارگیرى بى نشان  FTPبرخلاف  SCPبه خاطر داشته باشید که . می باشدنصب 

)Anonymous Download (فرمان . را دارا نیستSCP  در لینوکس، قالبى همانند فرمانcp را داراست .

گام کپى کردن یا گذاشتن فایل در هن. اولین پارامتر فایل مبدا و دومین پارامتر فایل مقصد را مشخص مى کند

وارد سرویس دهنده شود که براى این کار باید نام  scp، کاربر باید توسط  SSHها در سرویس دهنده 
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. عنوان آرگومان هاى ورودى به آن ارسال کند -سرویس دهنده، نام کاربرى و کلمه عبور را با موفقیت به

از یکدیگر جدا شده اند،  @برى و سرویس دهنده که با یک پس از این فایل موردنظر با پیشوندى از نام کار

  :قالب مربوط به این موضوع بدین شکل است. در سمت سرویس دهنده پردازش مى شود

username@servername:filename  
username@servername:directoryname  

بر روى سرویس دهنده اي با آدرس / etc/syslog.confبه طور مثال فرض کنید نیاز به کپی کردن فایل 

  بدین منظور از قالب. داریم Peterو نام کاربرى  192.168.1.100

peter@192.168.1.100 /:etc/syslog.conf  

  .قالب فوق بدین شکل تغییر مى یابد  etc/در صورت تمایل به کپى بردارى از کل شاخه . استفاده می کنیم 

Peter@192.168 . 1.100/:etc/  

  

را از  WinScpدر سمت کاربر، می توانید نرم افزار  scpجهت تهیه و نصب نسخه ویندوزي فرمان : نکته

  :آدرس زیر تهیه نمایید

http://winscp.vse.cz/eng  
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  : ضمیمه دو 
  .  به همراه مفهوم هریک در جدول زیر نشان داده شده است FTPمتداولترین کدهاي وضعیت 

  

100کدهاي وضعیت سري   

110 Restart reply 

120 Service ready in x minutes 

125 Connection currently open, transfer starting 

150 File status okay, about to open data 

200کدهاي وضعیت سري   

200 Command okay  

202 Command not implemented, superfluous at this site 

211 System status/help reply  

212 Directory status 

213 File status  

214 System Help message 

215 NAME system type 

220 Service ready for next user. 

221 
Service closing control connection. Logged off where 
appropriate 

225 Data connection open; no transfer in progress.  

226 Closing data connection. Requested action successful 

227 Entering Passive Mode 

230 User logged in, continue 

250 Requested file action okay, completed 

257 "PATHNAME" created. 

300کدهاي وضعیت سري   

331 User name okay, need password. 

332 Need account for login 

350 Requested file action pending further information. 

400کدهاي وضعیت سري   

421 Service not available, closing control connection.  
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425 Can't open data connection 

426 Connection closed; transfer aborted.  

450 Requested file action not taken. File not available - busy etc.. 

451 Request aborted: error on server in processing.  

452 Requested action not taken. Insufficient resources on system 

500کدهاي وضعیت سري   

500 Syntax error, command unrecognized 

501 Syntax error in parameters or arguments. 

502 Command not implemented. 

503 Bad sequence of commands 

504 Command not implemented for that parameter.  

530 Not logged in.  

532 Need account for storing files 

550 Requested action not taken. File unavailable  

552 Requested file action aborted. Exceeded storage allocation 

553 Requested action not taken. File name not allowed 

 مفهوم برخی از کدهاي متداول

 .دستور بدون هیچگونه خطائی اجراء گردید  226

230 
زمانی این کد نمایش داده می شود که یک سرویس گیرنده رمز عبور خود را به درستی 

 .با موفقیت انجام شده باشد  loginدرج و عملیات 

231 
ارسالی سرویس گیرنده توسط سرویس    username فوق نشاندهنده دریافتکد 

 .   )  نه صحت آن(  Usernameدهنده می باشد و تائیدي است بر اعلام وصول 

 . دستور تایپ گردد  "دستور تایپ شده داراي خطاء گرامري است و می بایست مجددا 501

530 
و یا رمز عبور  Usernameکن است مم. با موفقیت انجام نشده است  loginعملیات 

 . اشتباه باشد 

 .فایل مشخص شده در دستور تایپ شده نامعتبر است  550
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  : منابع 

  

  مطالب متفرقه منتشر شده در اینترنت

 LPIc2و  RHCEسر فصل دوره هاي 

  vsftpdراهنما 

 org centos.سایت 
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