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  : مقدمه مولف 

به علاقه  GNU GPLv3صورت رایگان و تحت لیسانس  دارید بهپیش رو  آنچه    

 گفته شده در دوره سر فصل هاي درسیدر تهیه این مقاله از . مندان لینوکس هدیه می گردد 

به خاطر راهنمایی هاي  مهدوي فرمهندس لازم می دانم از و استفاده شده RHCEو  LPIc2هاي

. را داشته باشم کافیتشکر  )لایتک(مرکز آموزشهاي پیشرفته دانشگاه شریف و مفیدشان 

این مطالب با نگاهی کاربردي و بدون پرداختن به بحث هاي تئوریک گردآوري و عرضه شده 

 ITکاربران لینوکس و متخصصین ارتقاء دانش فنی  باعثبتواند مطالب ارائه شده  وارمامید. است

 خواهشمندم هرگونه نقص در محتوا رالذا  باشد، میCentOS توزیع اساس بر آموزش این. شود

و هر گونه استفاده  استانتشار این فایل با ذکر منبع بلامانع . به ایمیل نگارنده ارسال فرمائید

تمام حقوق معنوي این اثر به نویسنده آن  بوده و کاربرشده بر عهده  ارائهنامناسب از محتواي 

 .تعلق دارد

   .زکات علم نشر آن است

 

  موفق باشید            

  حسام الدین توحید                   

  1393خرداد               

www.takbook.com

www.takbook.com



3 
 

 skywan13@yahoo.com                حسام الدین توحید: نویسنده 

 

 

 

  : مطالب فهرست 

  ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  

  SSH          4آشنایی با پروتکل 

 SSH                    5مزایا استفاده از 

  Openssh                 6نصب و راه اندازي سرویس 

   etc/ssh/              8/بررسی فایل هاي موجود در 

 SSH                    9پیکربندي سرویس 

  14            اتصال به کامپیوتر در شبکهجهت  sshاستفاده از 

 ssh Client                      15مبحث 

  ssh Client                  17نصب و راه اندازي 

  ssh Client            18استفاده از ارتباط بدون پسورد در 

  19                و تولید کلید ssh Clientپیکربندي  
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 SSHآشنایی با پروتکل 
  : مقدمه 

پس از آنکه اطلاعات مهمی مثل رمز و نام   Tatu Ylönenیک دانشجوي دانشگاه هلسینکی به نام  1995در سال 

به فکر ایجاد یک شبکه امن افتاد که این فکر در نهایت منجر قرار گرفت  Sniffهاي کاربري در شبکه دانشگاه مورد 

البته این دستورات . شد ftp , rsh , rcp , rlogin , telnetامن شد که جایگزینی براي  Shellبه ایجاد یک 

 scpیگر کسی از آنها استفاده نمی کند و تمامی اینها با دستورات د SSHوجود دارند اما با وجود هنوز در لینوکس 

  . جایگزین شدند sshو 

SSH  مخففSecure Shell است .SSH  یک پروتکل ارتباطی امن بر پایهTCP/IP  بین سرویس دهنده و

طول مسیر جلوگیري کرده و یک کانال امن  سرویس گیرنده است که با رمز گذاري داده ها از افشاي اطلاعات در

  .در سیستم عامل سرور براي دستیابی به خط فرمان براي کلایتنت ایجاد می کند

یک مفسر فرمان است اما این کاملا اشتباه بوده بلکه یک  SSHممکن است این تصور را ایجاد کند که   Shellکلمه

در زمان ارائه گردید  1995که در سال  sshالگوى اولیه رمزنگارى در سرویس  .پروتکل اتباط امن می باشد

 به که گشتخودش ابزارى مناسب محسوب مى شد ولى با گذشت زمان محدودیت هایى در استفاده از آن پدیدار 

در  Protocolهمواره سعى کنید تا با تنظیم عبارت . شدجهت رفع این محدودیت ها نسخه دوم این سرویس ارائه 

محدودیتهایی SSHاستفاده از . فایل هاى پیکربندى سیستم، خود را ملزم به استفاده از نسخه دوم این سرویس کنید

شروع به ارائه موازي  OpenBSDرفع این محدودیت گروه براي نظیر لایسنس و پرداخت هزینه را در بردارد ، لذا 

با خرید لایسنس شرکت . گذاشتند OpenSSHرا نسخه جدیدي به صورت رایگان نمود که نام این محصول 

Tectia  که ارائه کنندهSSH   از صفحه مدیریت تحت وب ، کاربر ازتجاري می باشد علاوه بر پشتیبانیSSH  بهره

کدگذاري شبکه ، ایجاد  SSHراز محبوبیت پروتکل . وجود ندارد OpenSSHمزایایی در  مند می شوید ولی چنین

  . از انواع متد هاي دیگر ارتباط امن می باشدتونل امن و پشتیبانی 
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   SSHمزایاي استفاده از 

  )نسبت به شیوه هاي قدیمی ارتباط از راه دور(

 (Encryption Data) :رمز گذاري دادها  .1

، مهمترین دلیل  Sniffهمانطور که گفته شد نیاز به یک اتصال امن بین سرور و کلاینتها و جلوگیري از 

  . می باشد SSHاستفاده از 

   (Data Integrity) بررسی یکپارچگی دادها .2

لازم  .بسیار مفید می باشد Insertion and Replay Attacksاین خاصیت براي جلوگیري از حمله هاي 

 replay attacksنمی تواند از حملات  Session IDبه ذکر است رمزگذاري داده ها بدون استفاده از 

از نسخه دو این پروتکل این قابلیت اضافه شد تا پکتها در مسیر ارسال جایگزین و یا شبیه . جلوگیري کند

در این نوع حمله هکر دیتاي تبادلی در نشست را مانیتور نمی کند بلکه بلکه مثل نرم افزارهاي . سازي نشوند

Keylogger  خروجی صفحه کلید را مانیتور نموده و با مقایسع پکتهاي تایپ شده با ترافیک جاريSSH 

 . متوجه کارکترهاي خاص تایپ شده می شود

 (Compression) :قابلیت فشرده سازي  .3

این پروتکل علاوه بر رمز نگاري ، اطلاعات ارسالی را فشرده می کند که این کار در ارتباطات کم سرعت 

 .  خواهد بود بسیار مفید

  (Prevent Impersonation of host) :  عدم اتصال به سرور جعلی .4

و اگر یک ماشین با مشخصات  هویت سنجی صورت می گیرد ،هنگام اتصال به سرور SSHدر یک انصال 

در حالی که در . امکان میزبانی کلاینت و یا بالعکس را نداردسرور در مسیر کلاینت قرار گرفته باشد 

این نوع حمله به حمله مرد میانی موسوم . این اتفاق اجتناب ناپذیر است Telnetپروتکل هاي قدیمی تر مثل 

  . (Man-In-The-Middle-Attack or MITM Attack). است

 (Log Access):  لاگ فایل .5

SSH شدن فرایند تهیه لاگ فایل ها را دارد با فعال شدن این امکان در مواقع بروز کان فعال و یا غیر فعال ام

  .مشکل مدیر سیستم بعد از بروز خطا اولین موردي که براي رفع مشکل بررسی میکند لاگ فایل ها می باشد

 X11  Applicationsامکان استفاده از  .6
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SSH به قابلیت . هاي گرلفیکی را کد گذاري کنداین قابلیت را دارد که برنامه هاي دیگر مثل نرم افزار

Port Forwarding از این قابلیت براي . هم می گویندTunneling هم استفاده می شود .  

 r-Command موسوم به موجود بودن کامندهاي .7

به سرور  1به عنوان مثال از سرور . وجود دارد SSHدر  r-Commandتمام امکانات کامندهاي موسوم به 

  : را اجرا می کنیم  dateدستور  2

skywan13@localhost ~]$ ssh userx@x.x.x.x date 

ssh userx@x.x.x.x 's password : 

Tue Sep 21 18:11:28  IRDT  2014  
در بین محبوبیت این پروتکل علاوه بر کاربردهاي رایج این پروتکل ، انعطاف پذیري بر حسب نیاز موجب 

    .ه استشدکاربران و متخصصان کامپیوتر 

  

 Opensshسرویس و راه اندازي نصب 

همچنین از آنجا که . در زمان نصب سیستم عامل نصب مى شود Opensshعموما به شکل پیش فرض سرویس 

ssh  وscp  جزیی ازیک برنامه هستند، هر دو از یک فایل پیکربندي استفاده کرده و توسط سرویسSSH  مدیریت

. تهیه کرد  Internetرا به راحتى مى توان ازمنابع این نوع بسته ها در  SSHسرویس  rpmبسته هاى . مى شوند

است که در آن شما قادر خواهید بود  ssh.comمعتبرترین مرجع جهت تهیه بسته هاى مربوط به این سرویس سایت 

منبع آن و  این سرویس از طریق کامپایل کد. را به راحتى تهیه کنید SSHنسخه هاى تجاري و غیرتجاري سرویس 

همچنین کاربران فدورا با  .نیز به راحتى قابل تهیه و استفاده است debianدر سیستم هاى مبتنى بر  apt-getابزار 

می توانند این بسته را نصب کنند هرچند به صورت پیش فرض این بسته روي اکثر توزیعات  yumاستفاده از 

با حروف کوچک ssh اطلاق میشود و  SSHبا حروف بزرگ به طور کلی به پروتکل  SSH .لینوکسی نصب هست

پکیج هاي  SSHپیش نیاز نصب . به نرم افزر سمت کلاینت گفته می شود که براي اتصال به سرور به کار می رود

zlib  وOpenSSL  است که در صورت استفاده ازYum  شداین نیازمندیها به صورت اتوماتیک نصب خواهند. 

SSH  نظرتحتinit می شود اداره .  

  : می گیریم  queryاطمینان حاصل کنیم لذا با دستور زیر از سیستم  Opensshابتدا باید از نصب بودن پکیج 
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#rpm  -qa | grep openssh  

  : استفاده می کنیم  yumاز  opensshدر صورت نصب نبودن ، در سیستم هاي ردهت جهت نصب 

#yum –y install openssh  
بر روي سیستم نصب شده است یا خیر لذا با دستور  Opensshه آیا پکیج ز نصب ، باید اطمینان حاصل کنیم کبعد ا

  :می گیریم  queryزیر از سیستم 

#rpm  -qa | grep openssh  

  : سپس با دستور زیر شاخه ها و مسیرهایی که فایل هاي این سرویس در آن ایجاد شده است را چک می کنیم 

#rpm  -ql openssh  
  :و با این دستور هم اطلاعات لازم را در مورد پکیج این سرویس به دست می آوریم 

#rpm  -qi openssh  
  :هایی فعال باشد  runlevelمشخص می کنیم در چه  chkconfigسپس با دستور 

#chkconfig openssh on  

  : می کنیم  resetو در انتها سرویس را 

#service sshd restart 
 

  :چهار پکیج روي سیستم نصب می شوند که این دو پکیج مهمترین آنها هستند  opensshبا نصب : نکته 

openssh-server          openssh-client   
  

یک پروتکل کلاینت سروري است و در هر دو طرف یعنی سرور و کلاینت لینوکسی  SSHهمانطور که گفته شد 

  . ورت پذیردباید پیکر بندیهاي لازم ص

باید تغییراتی  /home/user/.ssh/و در سمت کلاینت لینوکسی در مسیر  /etc/ssh/در سمت سرور در مسیر 

 globalاستفاده می شود که این تنظیمات  SSHبراي پیکربندي سرور  /etc/ssh/از فایلهاي مسیر . اعمال شود 

انجام می دهیم براي  /home/user/.ssh/یراتی که در اما تغی. بوده و به همه کلاینتها و یوزرها اعمال می شود

  .می باشد  localاست و فقط در سیستم کلاینت اعمال شده و  scpو  sshتحت تاثیر قرار دادن عملکرد کامندهاي 

  . در این مقاله ابتدا تنظیمات سمت سرور را مرور کرده سپس به تنظیمات سمت کلاینت خواهیم پرداخت
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  etc/ssh/در بررسی فایل هاي  موجود 
  در زیر این دایرکتوري فایل هاي پیکربندي و الگوریتم هاي این پروتکل قرار دارد که مهمترین آنها در زیر توضیح 

  : داده شده است 

sshd _config 
ssh _config 

ssh _host_key 
ssh _host_dsa_key 
ssh _host_rsa_key 

Moduli  

  

sshd_config   : با این فایل سرویس . این فایل مهمترین فایل این دایرکتوري استSSH را پیکربندي می کنیم .

  . بوده و همه یوزرها اعمال می شود globalتنظیمات این فایل 

ssh_config  : با این فایل کلاینتهايssh  اگر در این فایل تغییراتی اعمال کنیم به . مورد پیکربندي قرار می گیرند

  . یوزرها اعمال می شود همه

ssh _host_key  : این فایل کلیدSSH  ورژن یک می باشدکه از الگوریتم خاصی براي رمز نگاري استفاده نمی

  .کند

ssh _host_dsa_key 
ssh _host_rsa_key 

  . براي رمز نگاري استفاده می کند dsaو  rsaمی باشند که از الگوریتمهاي  2ورژن  SSHن فایل ها کلید ای

Moduli :  اطلاعاتdh که در معاوضه کلیدها بین طرفین اسفاده می شود در این فایل قرار می گیرد .  
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 SSHپیکربندي سرویس 
  

براي اطلاع دقیق از تمامی آپشن . می پردازیم SSHدر این قسمت به تشریح بعضی از قسمتهاي فایل پیکربندي سرور 

  :رجوع کنید  man   sshd_confه بهاي این سرویس 

445Port  

با این پورت روي تمام کارت هاي شبکه به حالت  SSH. می باشد tcp  22پورت  SSHپورت پیش فرض سرویس 

listen اي مثل هر گاه زمانى احساس کردید افرادى قصد نفوذ به سیستم شما، از طریق پورت شناخته شده. میرود 

که تداخلى با برنامه هاى کاربردى موجو د در سیستم ندارد، از این امر ی پورتآن ، به را دارند، مى توانید با تغییر  22

این کار را مى توان تنها یک پیشگیري اولیه محسوب کرد، زیرا برنامه هایى در شبکه جهت تشخیص . پیشگیري کنید

از غیرقابل   netstatبا دستور . هستند، نیز وجود دارند sshپورت هایی که هم اکنون در حال اجراى سرویس 

  netstat  -an| grep 435 #                           .حاصل کنید اطمینان  توسط سایر برنامه هاى سیستم استفاده بودن آن

  

AddressFamily any  

  . پشتیبانی کند IPمقدار این خط مشخص کننده این است که از چه ورژن . این خط می تواند سه مقدار داشته باشد

  :این خط مقادیر 

    inet  : مشخص کنندهIP  است 4ورژن.  

    int6  : مشخص کنندهIP  است 6ورژن.  

    any  : یعنی از هر دو ورژنIP پشتیابنی کند.  

  

LitenAddress  192.168.1.1  
Ssh  به طور پیشفرض با تمامIP در اینجا میتوانیم کارت شبکه ها ارتابط برقرار می کند و اجازه ارتباط می دهد

  .است 4ورژن  IPاین  خط مربوط به . آدرس دهی کنیم SSHرا به عنوان کارت اختصاصی خاصی 

  

ListenAddress  : :   
  . مقدار این خط معنی همه را می دهد 6ن ژور IPدر 
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HostKey   /etc/ssh/ssh_host_rsa_key 
HostKey   /etc/ssh/ssh_host_dsa_key   

  .را معین می کنیم که البته نیازي به تعویض این مسیرها نیست dsaو  rsaبا این آپشن ها مسیر کلید هاي 

  

KeyRegenerationInterval   1h 
به طور پیش فرض هر یک ساعت کلیدهاي تولید شده روي سرور را تولید مجدد می کند تا از حملات  SSHسرور 

Capture data و یافتن الگوریتم جلوگیري کند.  

  

ServerkeyBits   2048  

بیت است که براي امنیت بیشتر بهتر است بر روي  1024طول کلیدهاي رمزنگاري تولید شده به طور پیش فرض 

  .تنظیم شود 2048

  

SyslogFacility  AUTHPRIV  
  .وارد کند ثبت شودوزر پسورد لاگین کرده  و یبه سرور  sshهر کاربري که با   logاین خط مشخص میکند 

  

LogLevel   INFO      
  . برداري را مشخص می کنند logداشته باشد که سطوح  DEBUGو  INFOاین خط می تواند دو مقدار 

  

PermitRootLogin   no  
را دارد که باید این اجازه از آن گرفته  sshاز طریق  Remote accessاجازه  rootبه صورت پش فرض یوزر 

  .این اجازه را از آن می گیریم noبا قراردادن . شود

LoginGreaceTime   2m   

ثانیه وقت دارد  120برقرار کرده و صفحه لاگین را در اختیار دارد  sessionاین زمان مشخص می کندکلاینت که 

ر این مدت اقدامی صورت ندهد کانکشن آن قطع شده و صفحه یوزر پسورد را تایپ و به سرور لاگین نماید اگر د

  . لاگین بسته می شود
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 MAXAuthTrise   6 
صفحه لاگین را از او گرفته کانکشن را  sshمرتبه پسورد را اشتباه وارد کند ،  6اگر به صورت پیش فرض یوزري 

  . قطع می نماید

  

Allow and Deny  
Allow Users 
Deny Users 
Allow Groups 
Deny Groups  

اگر . زده ولاگین کنند sshدر حالت پیش فرض تمامی یوزرها می توانند با استفاده از یوزرشان در سرور به آن 

را محدود کنیم باید در جلوي این آپشن  آنها را داده یا دسترسی sshبخواهیم به یوزر یا گروهی اجازه دسترسی به 

ها یا نام یوزرها و گروه ها را جدا از هم وارد کرده و یا در لیستی جداگانه وارد و در اینجا آدرس فایل مربوطه را 

  .وارد کنیم 

  

AuthorizedkeysFiles      .ssh/authorized_keys 
هر یوزر  Homeگیرد که بر روي دایرکتوري مورد استفاده قرار می  keybaseاین فایل جهت احراض هوي 

  . این خط مسیر این فایل را مشخص می کند. لینوکس قرار دارد

  

PasswordAuthentication   yes 
PubkeyAuthentication   yes  

. می باشد Keybaseو دیگر ي بر اساس  Passwordدو نوع احراض هویت وجود دارد ، یمی بر اساس  SSHدر 

احراض  دومخط اول احراض هویت را بر اساس پسورد و خط . ش فرض از نوع پسورد استاحراض هویت پی

  . هویت را بر اساس کلید فعال می کند

  

PermitEmptyPassword     no 
 noبعضی از اکانتها داراي پسورد نیستند براي جلوگیري از لاگین شئن چنین اکانت هایی مقدار این خط را برابر 

  . قرار می دهیم
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UsePam   yes   or   no   
فعال کردن این گزینه . کنترل می شود tcp_wrapperو  Pamمی تواند توسط دو مکانیزم امنیتی  SSHسرویس 

قرار می گیرد که در این صورت باید فایل زیر را مورد  Pamباعث می شود کنترل امنیتی این سرویس تحت اختیار 

مورد کنترل  tcp_wrapperو اگر بخواهیم با مکانیزم  etc/security/access.conf/. پیکربندي قرار دهیم

  . را کانفیگ کنیم etc/host.allow/قرار بگیرد باید فایل 

اگر بخواهیم بفهمیم کدام سرویس . آنها را مورد مطالعه قرار دهیمجهت کار کردن با این دو فایل حتما باید راهنماي 

  . تورات استفاده می کنیمکنترل می شود از این دس tcp_wrapperتوسط 

#whereis   sshd 
#ldd   /usr/sbin/sshd 

خروجی این دستور لیست .تمامی ماژول هائی که یک سرویس از آن استفاده می کند را نشان می دهد lddدستور   

هر . است libwarrp.soسومین ماژول نشان داده شده در خروجی ، ماژول . را نشان می دهد sshdتمام ماژل هاي 

  . کنترل میشود tcp_wrapperیعنی توسط سرویسی که این ماژول را داشته باشد 

  

Accept ENV  
  .کردن آنها بر روي کلاینت را دارد Exportاجازه  sshاین عبارت متغیرهایی را نشان می دهد که سرور 

  

X11Forwarding   yes  

بعد از . به صورت گرافیکی بتوانیم سرور را پیکربندي کنیم SSHاین امکان را به ما می دهد تا بعد از اتصال به سرور 

اتصال ، ما با یک صفحه مشکی رنگ مواجه می شویم ، اما می توانیم از دستوراتی استفاده کنیم که داراي یک 

این دستورات کنسول .  setup , rconf , system-config-networkمحیط گرافیکی هستند مثل دستورات 

  . تنظیم شود noبهتر است این گزینه بر روي . ا بر روي سرور اجرا می کنندگرافیکی خاصی ر

  

Banner   /etc/ssh/banner   
این بنر به نمایش   SSHمی توانیم پیامی طراحی کرده و در مسیر گفته شده قرار دهیم تا در موقع اتصال هر یوزر به 

  .در بیاید
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Printmotd   yes  
قرار داد تا در موقع اتصال آن را  etc/motd/باشد می توان پیامی طراحی و در مسیر  yesاگر این خط برابر 

  . نمایش دهد

  
Protocol   2   

Ssh  داراي آسیب پذیري هاي  1می باشد ورژن  2و  1داراي دو ورژنmitm است و نباید به هیچ عنوان از آن

  .استفاده شود

  

ClientAliveInterval   600 
ClientAliveCountMax   0   

براي یوزرها ایجاد کرد تا اگر بین کار آنها فاصله اي بیافتد و عملیاتی  Idle TimeOutمی توان یک حالت 

  . ن فعال میشودابا اضافه کردن این دو خط و مقادیر مورد نظر این امکدر یوزر شود Logoutصورت نگیرد باعث 

  

HostBasedAuthentication   no  
  .تی که این ویژگی فعال باشد یک یوزر از هاست خودش می اوند به هاست دیگري در شبکه هم لاگین کند تا وق

  

IgnoreRhosts   yes 

  . دسترسی داشته باشند rhosts.و  shosts.به فایل هاي  یوزرها نتوانندفعال بودن این خط باعث می شود 

  

در حالت پیش فرض یوزرها امکان دسترسی به دایرکتوري هایی به جز دایرکتوري اصلی خود را دارندو می :  نکته

با استفاده از سیستم عامل هایی که بر پایه . دسترسی پیدا کنند ..…,bin,etcتوانند به دایرکتوري هایی مانند 

chroot  هستند و یا ابزاري مانندrssh  می توانssh دیگر یوزرها ایمن کرد را در برابر.  
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  جهت اتصال به یک کامپیوتر در شبکه sshاستفاده از 

تحت یک   SSHیا یک سرور جهت اتصال به یک ماشین دیگر در شبکه . است telnetبسیار شبیه  sshاستفاده از 

در اینجا چند مثال جهت اتصال به یک سرویس دهنده . استفاده مى کنیم -lآن ماشین از سوئیچ  ازکاربر دلخواه 

SSH  که به بررسى آنها مى پردازیم شدهارائه :  

  .در شبکه متصل مى شویم 192.168.1.1به کامپیوتر  rootبا استفاده از این فرمان تحت کاربر 

# ssh   192.168.1.1  

  

  :نیم استفاده ک یمال را انجام دهیم، از یکى از قالب هاى زیر مى تواناین اتصدیگر کاربر یک حال اگر بخواهیم تحت 

# ssh   -l   ali 192.168.1.1  
# ssh   ali@192.168.1.1  

را انجام دهیم، دستور فوق بدین شکل تغییر پیدا مى  Loginعملیات  22اگر بخواهیم برروى پورتى غیر از پورت  و

  :کند

# ssh   -P 435 ali@192.168.1.1  
  

که محیط گرافیکی دارند را اجرا  system-config-networkو در صورتی که مایل باشیم ، دستوراتی مانند 

  : استفاده می کنیم  X–کنیم از سوئیچ 

# ssh   -X   ali@192.168.1.1  

برقرار می کنیم یک هشدار دریافت خواهیم  sshا سروري ارتباط در اولین مرتبه اي که از طریق کلاینت لینوکسی ب

  . کرد، دلیل آن هم این است که سرور مقابل می خواهد بر روي سیستم ما یک کلید آپلود کند

براى این کار . قابلیت ورود و اجراى فرامین منفرد در یکى از سیستم هاى شبکه است sshیکى از امکانات جالب 

در مثال زیر یک کاربر قصد . قرار دهیم sshکافى است فرمان مورد نظر را در یک جفت کوتیشن، در انتهاى فرمان 

  را  uname -aفرمان پی ببرد که براى این کار  192.168.1.1دارد به نسخه کرنل موجود برروى سرویس دهنده 

  :به نمایش در می آید بر روي سرویس دهنده اجرا می کند و بلافاصله خروجی آن 

"# ssh   ali@192.168.1.1 "uname -a  
Linux yadi 2.6.8-1.521 #1 Mon Aug 10:10:17 EDT 2004 i686 i686 i386  

www.takbook.com

www.takbook.com



15 
 

 skywan13@yahoo.com                حسام الدین توحید: نویسنده 

  ssh Clientمبحث 
را بررسی  ssh clientخواهیم تنظیمات  کاري نداریم بلکه می SSHدیگر با سرور ، در این قسمت از آموزش 

مى شویم، پیامى مبنى بر اینکه ماشین ما  به یک سرور یا ماشینی متصل sshزمانى که براى اولین بار از طریق . کنیم

در همین زمان درخواستى جهت ذخیره سازى یک . خواهیم کردتوسط سیستم مقصد شناخته شده نیست را دریافت 

 RSAکه با تائیدآن یک  مقصد برروى کامپیوتر خودمان دریافت مى کنیم سرور sshنسخه از کلیدهاى شناسایى، 

key fingerprint  که همان کلیدPublic  سرور مقصد است بر روي سیستمLocal این رویه را  .آپلود می شود

  : در زیر می توانید مشاهده کنید 

  :روال ذخیره سا زي کلید

# ssh   192.168.1.1  
The authenticaty of host 192.168.1.1 (192.168.1.1)' can't be established  
RSA key fingerprint is 5d:d2:f5:21:fa:07:64:0d:63:1b:3b:ee:a6:58:58:bb  
Are you sure you want to continue connecting (yes/no)? Yes  
Warning : Permanently added '192.168.1.1' (RSA) to the list of known hosts. 
root@192.168.1.1' password  
Last login: The Nov 13 11:17:36 2014 from 192.168.1.1  
No mail  

در این . ذخیره می شودکه یک پوشه مخفی است  ssh.در پوشه اي به نام کاربر  homeاین کلید در دایرکتوري 

سرورهایی است که ما به آنها کانکشن  Publicوجود دارد که حاوي کلید هاي  known_hostپوشه فایلی به نام 

  . زده ایم

ssh  سیستمlocal  باpublic key  دریافتی از سرور وprivate Key  خودش اطلاعات را رمزنگاري کرده و به

آن قفل دیتا  سرور است و با privkeyسرور مثل قفل میباشد که کلید آن  pubkey. سمت سرور ارسال می کند

  . رمز شده را باز میکند

سرور را تغییر  ipو یا  مجددا نصب کنیم) ssh server( سروررا بر روى  sshیا سرویس  روسراگر سیستم عامل 

 هايکامپیوتر known_hostsبا کلیدهاى ذخیره شده در سرور تولید شده در سمت  pubکلیدهاى  ،دهیم

برقرار نشده و کاربر پیغام  کلاینتها و سروربین   sshسرویس گیرنده تطابق نخواهند داشت و از این رو ارتباط 

علت اصلی این  .خطایى مانند زیر دریافت مى کند که در آن احتمال بروز حمله از طریق هکرها هشدار داده مى شود

  . بر روي کلاینت استموجود  pubسرور با کلید  pubعدم همخوانی کلید ، پیام 
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  sshپیغام هاي خطاي سرویس دهنده

#ssh   ali@192.168.1.1  
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@  

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED @  
@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@  
IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY  
Someone could be eavesdropping on you right now (man-in-the-middle-attack)  
It is also possible that the RSA host key has just been changed  
The fingerprint for the RSA key sent by the remote host is  

5d:d2:f5:21:fa:07:64:0d:63:1b:3b:ee:a6:58:bb  
Please contact your system administrator  
Add correct host key in /root/.ssh/known_hosts:2  
RSA host key for 192.168.1.10 has changed and you have requested strict checking  
Host key verification failed  

  

است، کافى  سرور ip سرور ویا تغییر که بروز پیام به دلیل نصب مجدد سرویس یا سیستم عامل داگر اطمینان داری

. را از آن حذف کنیم sshسرویس دهنده کلید قبلی را ویرایش کرده و خطوط مربوط به  known_host:است 

مجددا پیغامى مبنى بر ذخیره سازى کلید جدید در فایل  sshپس از این کار با اتصال مجدد به سرویس دهنده 

ssh/known_hosts/.~  دریافت مى کنید و از این پس جلسات کارى مربوط به سرویسssh  بدون مشکل

بر طرف  known_hostذخیره آن در فایل  چون عدم همخوانی کلیدها با دانلود کلید جدید و انجام خواهد شد

  .ذخیره می شود known_hostدر فایل  pubبه ازاي ارتباط با هر سرور یک محتواي کلید . گردیده است

به یک فایل جدید  known_hostرا با هم مقایسه کنیم یکی از آنها را از درو ن فایل  pubاگر بخواهیم دو کلید 

  .        آن دو را با هم مقایسه می کنیم diffمنتقل کرده سپس توسط دستور 

# diff   file1   file2  
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  ssh Client  نصب و راه اندازي
اما . لایسنس خریداري کردباید یک نرم افزار انحصاري است که بابت قابلیت هاي آن  sshهمانطور که گفته شد 

در کلاینتهاي لینوکسی هم  sshلذا جهت استفاده از . را ندارد sshرایگان بوده و محدودیت هاي  opensshبسته 

  . استفاده می شود opensshاز 

          queryاطمینان حاصل کنیم لذا با دستور زیر از سیستم  openssh-clientsابتدا باید از نصب بودن پکیج 

  : می گیریم 

#rpm  -qa | grep openssh-clients  

  : استفاده می کنیم  yumاز  openssh-clientsدر صورت نصب نبودن ، در سیستم هاي ردهت جهت نصب 

#yum –y   install openssh-clients  
بر روي سیستم نصب شده است یا خیر لذا با دستور  Opensshبعد از نصب ، باید اطمینان حاصل کنیم گه آیا پکیج 

  :می گیریم  queryزیر از سیستم 

#rpm   -qa | grep openssh  

  : سپس با دستور زیر شاخه ها و مسیرهایی که فایل هاي این سرویس در آن ایجاد شده است را چک می کنیم 

#rpm   -ql   openssh-clients  
  :و با این دستور هم اطلاعات لازم را در مورد پکیج این سرویس به دست می آوریم 

#rpm   -qi   openssh-clients  
  :هایی فعال باشد  runlevelمشخص می کنیم در چه  chkconfigسپس با دستور 

#chkconfig   sshd   on  

  

کلاینتها بخواهند به آن کانکشن بزنند اما کلاینت را براي این تنظیم  زمانی سودمند است که SSHکانفیگ سرور 

در مسیر  ssh Client فایل پیکربندي . میکنیم تا بتواند از سروري که تنظیمات آن پیش فرض نیست استفاده کند

/etc/ssh/ssh_config و در انتها با دستور زیر چک میکنیم . قرار داردssh  و یا هر پورت  22روي پورت

  .رفته باشد listenدیگري به حالت 

#netstat     -ntpl   |   grep   22  
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  ssh Clientاستفاده از ارتباط بدون پسورد در 
امکان کپی  ،  در مواردى براى اجراى مجموعه اى از دستورالعمل هاى متوالى در قالب یک اسکریپت لازم است که

یا جهت مصون ماندن از خطر لو رفتن  .را بدون وارد کردن کلمه عبور داشته باشیم SCPکردن فایل ها از طریق 

به این نوع از احراض هویت . پسورد توسط نرم افزارهاي مخرب نخواهیم پسوردي جهت احراض هویت وارد کنیم

Key Base Authentication گفته می شود.  

لازم نیست هیچ گونه نگرانى براى فاش شدن کلمه عبور و یا از کار  sshدر زمان استفاده از این امکان در سرویس   

 SSHسرویس به راحتى جهت انجام این کار مى توان . افتادن اسکریپت مورد نظرمان با تغییر کلمه عبور داشته باشیم

  . را به سرور معرفی کنیمتنها باید کلید این نوع از ارتباط  را پیکربندى کرد

بدین وسیله سرویس دهنده ها قادر خواهند بود به کمک این کلیدهاى از پیش نصب شده یکدیگر را تایید کرده، به 

ریسک امنیتى که در این روش وجود دارد این است که امکان دسترسى به یک حساب کاربرى . بپردازند دیتاتبادل 

نام کاربرى صورت مى گیرد که براى کم کردن خطر احتمالى این کار باید از  تنها از طریق وارد کردنسروربرروى 

،  SSHاستفاده کنیم، تا در صورت فاش شدن حساب کاربرى مربوط به  سرورحساب هاى کاربرى غیر مدیریتى در 

  . امکان اعمال نفوذ در کارهاى مدیریتى سیستم میسر نباشد

خودش رمز کرده  privkeyسرور و  pubkeyسرور را دریافت و اطلاعات را با  pubkeyدر روش اول کلاینت ، 

  .و براي سرور ارسال می کند

تولید کرده و  privkeyو یک  pubkeyیعنی کلاینت یک . دروش عکس این عمل را انجام می دهاین اما در  

pubkey این شیوه دیگر نیازي نیست براي  در. را بر روي سرور آپلود میکند تا تمام کارها به عهده خودش باشد

در زیر شیوه این کار . ایمدي است که بر روي سرور قرار داده دبلکه پسورد ما کلیاحراض هویت پسورد وارد کنیم 

  .به طور کامل توضیح داده شده است 
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 و تولید کلید ssh Clientپیکربندى 

درخواست کلمه  ، بدونSSHدر اینجا به بررسى مراحلى که جهت تبدیل کردن یک کامپیوتر به سرویس گیرنده 

دستورات و مراحلی که در ادامه شرح داده می شود بر روي سیستم کلاینت اعمال     عبور انجام شود می پردازیم 

براي امضاء  dsaاز الگوریتم . اده می شوداستف dsaو  rsaبراي تولید کلید از دو الگوریتم  sshدر . می گردد

سریع تر بوده ،  dsa. هم براي امضاء دیجیتال و هم براي رمزنگاري کاربرد دارد rsaدیجیتال استفاده می شود اما 

الگوریتم پیش . از امنیت بیشتري برخوردار می باشد dsaکندتر بوده و نسبت به  rsaولی امنیت کم تري دارد ولی 

  .است  rsaالگوریتم   فرض براي تولید کلید ،

را براى  هستند  privو  pubکه همان کلیدهاي SSHیک جفت کلید رمزنگارى در کلاینت لینوکس ابتدا . 1

توسط فرمان این کار . م، ایجاد مى کنیشودحساب کارى که قرار است از آن جهت کپی کردن فایل ها استفاده 

ssh-keygen    دقت کنید زمانى که درخواست . زیر نشان داده شده است درصورت مى گیرد که نحوه انجام آن

، البته با  و هیچ کلمه اى را وارد نکنید، را فشار دهید Enterوارد کردن یک کلمه عبور از شما مى شود تنها کلید 

دقت کنید در هر مسیري که باشید کلید تولید شده  .می توان پسورد آن را بعد از تولید کلید عوض کرد p–سوئیچ 

  : ذخیره کنید ssh.، توصیه می شود کلیدها را در پوشه در همانجا ذخیره می شود

#cd   /home/skywan13/.ssh 
#ssh-keygen    –b 2048  
# ssh-keygen   
Generating public/private dsa key pair  

/)root/.ssh/id_dsa:(Enter file in which to save the key  

:)Enter passphrase (emty for no passphrase   

Enter same passphrase again:  
Your identification has been savd in.root/  .ssh.id_rsa  
Your public key has been saved in.root/ .ssh/id_rsa.pub/  

1e:73:59:83:96:93:4a:50:33:aa :The key fingerprint is  

از شاخه خانگی کاربر . sshفایل هاى مربوط به کلیدهاى رمزنگارى ساخته شده در پوشه بعد از اتمام مراحل کار . 2

به عنوان کلید عمومى است که با سرویس دهنده مقصد به اشتراك گذاشته مى  id_dsa.pubفایل . جارى ذخیره مى شوند

بعد از اتمام مراحل تولید کلید باید به سرور . مورد استفاده قرار می گیرد privعنوان کلید  به id_rsaو فایل . شوند
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آن  scpلذا با دستور ذیرد این انتقال باید به صورت امن صورت پ. ساخته شده را معرفی کنیم pubکلید ، مورد نظر 

  : را به سرور مورد نظر منتقل می کنیم 

#cd /home/skywan13/.ssh 
#scp     id_rsa.pub   h.tohid@192.168.1.1:/home/h.tohid/.ssh 

 
چون سرور هنوز متوجه نمی شود . کلید کپی شده استفاده کندحال باید به سرور مقصد بفهمانیم چه طور از این . 3

را داخل  id_rsa.pubلذا براي مطلع کردن سرور باید محتواي فایل . ما می باشد  pubkey ، که فایل کپی شده

   .یوزرها را فقط از این فایل می خواند pubسرور کلیدهاي . قرار دهیم authorized_keysفایل جدیدي به نام 

#cat     id_rsa.pub    >    authorized_keys  

د یعنی باشن yesاگر هر دو خطوط . شده و دوخط زیر را تغییر دهیم SSHسپس باید در سرور ، وارد فایل پیکربندي 

روش ارتباط با کلید امن تر می باشد و بهتر . یوزر هم از طریق کلید و هم از طریق پسورد اجازه احراض هویت دارد

  .داشته باشد noاست خط پسورد مقدار 

#vi   /etc/ssh/sshd_config 
PubkeyAuthentication   yes 
Password Authentication   no 
RSAAuthentication   yes 
#service sshd restart 

  

از دستور زیر براي این کار استفاده کنیم که بسیار بهتر  scpبه جاي استفاده از براي کپی می توانیم :  نکته مهم

 ذخیره authorized_keysرا با نام  کپی شده در سرور فایل ،است ، زیرا زمانی که عمل کپی را انجام می دهد

به  ssh که با لذا دیگر نیازي نیست،  قرار می دهد /ssh.ر و در پوشه مورد نظرکتوري یوزر کرده و فایل را در دای

  . قرار دهیم  authorized_keysرا درون فایل  id_rsa.pub سرور مورد نظر وصل شده و محتویات فایل

  

#ssh-copy-id   -i   ~/.ssh/id_rsa.pub   h.tohid@192.168.1.1 
  

می توانیم براي ایجاد امنیت بیشتر در زمانی که کلید را می سازیم یک پسورد اختصاصی به آن بدهیم تا احراض 

مرتبه اول  3،  باشند yesاگر هر دو آپشن گفته شده در فایل کانفیگ .. هویت کاربر با دو لایه امنیت صورت پذیرد

  . اض هویت پسورد کلید را می پرسدبراي احر پسورد یوزر را می پرسد و اگر اشتباه تایپ شود
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زیرا  پسورد نمی خواهد یوزر مربوطهکار کند از  ssh سرور از بابت هر کانکشنی که بر مبناي، با اتمام این کار

  .احراض هویت بر اساس کلید انجام میشود

  : ssh Clientدر در زیر مروري دوباره اي خواهیم داشت بر دستورات تایپ شده  

  

Local System:   
#cd   /home/skywan13/.ssh 
#ssh-keygen     -t     rsa     -b     2048 
#scp   id_rsa.pub     h.tohid@192.168.1.1:/home/h.tohid/.ssh  

#ssh   h.tohid@192.168.1.1 
or 
#ssh-copy-id   -i   ~/.ssh/id_rsa.pub   h.tohid@192.168.1.1 

  

Remote System : 
#cd   /home/h.tohid/.ssh 
#cat   id_rsa.pub     >     authorized_keys   
#vi   /etc/ssh/sshd_config 
PubkeyAuthentication   yes 
Password Authentication   no 
RSAAuthentication   yes 
#service sshd restart 

  :  ات کاربردينک

  : کرد  Cashبا دستور زیر می توانید پسورد کلید را بر روي سیستم کلاینت  .1

#ssh-add 
  : این دستور نشان می دهد بر روي سیستم کلاینت چه کلیدهایی موجود است  .2

#ssh-add   -l  

  : را پاك میکند  Cashو این دستور  .3

#ssh-add   -d 
  :با سرور از دستور زیر براي رفع مشکل استفاده می کنیم  sshدر صورت برقرار نشدن ارتباط  .4

#ssh   -vv   h.tohid@192.168.1.1 

www.takbook.com

www.takbook.com



22 
 

 skywan13@yahoo.com                حسام الدین توحید: نویسنده 

اگر نیازي ندارند به اینکه کلاینتی به آنها . هم کار کنند OpenSSH serverکلاینتها می توانند بدون  .5

remote login  بزند و فقط می خواهید یک طرف به منبعی وصل شوید می توانیدopenssh server  

  : را از روي سیستم پاك کنید 

  

#chkconfig   sshd   off 
#yum   erase   openssh-server 
#netstat   -ntlp   |   grep   22 

  

  

  

  

  

  

  

  

  

  

  

  

  

  : منابع 

  

  مطالب متفرقه منتشر شده در اینترنت

 LPIc2و  RHCEسر فصل دوره هاي 

 Opensshراهنما 

  org centos.سایت 
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